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Tønseth) 

Datatilsynetsreferanse: 21/00481-14 

SakengjelderklagefraØstreTotenkommunepåDatatilsynets vedtak7.januar2022der 
kommunenbleilagtetovertredelsesgebyrpå4000000kronerforbruddpåkravenetil 
sikkerhetoginternkontrollvedbehandlingavpersonopplysninger,jf. personvernforordningen 
artikkel32 ogartikkel24. 

Sakensbakgrunn 
Østre Totenkommuneoppdagetnatttil9.januar2021 atdevarutsattforetomfattende 
løsepengevirusangreppåsine IT-systemer. Angrepetbleoppdagetdakommunens ansatteikke 
lengerhaddetilgangtilkommunens IT-systemer. 

Entrusselaktørhaddeskaffetsegurettmessigtilgangtilkommunens IT-systemer. Heleden 
kommunaletjenesteleveransen, medfåunntak,blerammetiangrepet. Somendelavangrepet 
blekommunens datakryptertoggjortutilgjengeligforkommunens ansatteoginnbyggere. 
Detsammegjaldtsikkerhetskopiene. Trusselaktøren, somsattpåkrypteringsnøkkelen, etterlot 
segløsepengebrevpåflerelokasjonerisystemet. Trusselaktørenharmestsannsynlighatt 
administratortilgangtilalledatamaskinerhoskommunen. 

Personopplysningeromkommunesinnbyggereblestjåletunderangrepet. Betydeligmengder 
data, inkluderte-posterogca. 30000dokumenterkompåavveier. Detteinkluderer 
opplysningerombarnogsærligekategorieravopplysningeromfattetavartikkel9nr. l, 
herunderpasientjournalopplysninger. Etukjentantalldokumenterblepublisertpådetmørke 
nettet. DetmørkenetteterendelavInternetthvorinformasjongjørestilgjengeligforalle, 
samtidigsomdetikkeermuligåsporeverkenhvemsomleggerut, ellerlasterned, 
infonnasjonen. 

Angrepetmedførteatkommunens ansatteoginnbyggereikkelengerhaddetilgangtildefleste 
avkommunens IT-systemer. AvNSMsrapport«Nasjonaltdigitaltrisikobilde2021» 
framkommerblantannetatbarnogungesjournalerpåhelsestasjonenvarutilgjengelige,ogat 
dataangrepetførtetilatkommunenmangletfungerende IT-systemerifleremåneder. 
Manuellesystemermåtteetableres,blantannetblealarmsystempåsykehjemerstattetmed 
bjeller, oglåsesystemetpåkommunensbygningerfungerteikke. 
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0130 Oslo 
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(+47)90299216 post@pvn.no www.personvernnemnda.no 
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KommunedirektørenvarsletDatatilsynet11.januar2021 ogsendteavviksrnelding 13.januar 
2021, samtettilleggtilavviksmeldingen31. mars2021. Kommunenhaddetettkontaktmed 
sikkerhetsmyndigheteneogpolitiet,oggatilsynetstatusoppdateringerunderveisi 
etterforskningsarbeidet. BådeIT-selskapetAteaIRTogrevisjons-ogrådgivningsselskapet 
KPMGbleengasjertiarbeidetmedåhåndterehendelsen. 

PåDatatilsynetsamnodningredegjordekommunenforavviket2.juni2021. 

DatatilsynetvarsletØstreTotenkommune 18. oktober2021 omattilsynetvilletreffeslikt 
vedtak: 

«Imedholdavpersonvernforordningenartikkel58 nr. 2bokstavi,jf. 
personopplysningsloven§ 26ogpasientjournalloven§ 29, ileggesØstreTotenkommune 
etovertredelsesgebyrpå4000000NOK- firemillionernorskekroner- tilstatskassen, 
forovertredelseavknivenetil sikkerhetoginternkontrollvedbehandlingav 
personopplysninger,jf. personvernforordningenartikkel32 ogartikkel24,jf. 
personopplysningsloven§ 26 førsteledd. Kommunenharblantannetmanglet 
tofaktorautentiseringvedpålogging,tilstrekkeligsikredebackup-systemerogloggingav 
viktigehendelserisittnettverk. 

ØstreTotenkommunepåleggesåetablereogdokumentereatetegnetstyringssystemfor 
informasjonssikkerhetogpersonopplysningssikkerheterimplementert,jf. 
personvernforordningenartikkel58 m. 2bokstavd. Sumleddidettearbeidetpålegges 
kommunenågjennomførerisiko-ogsårbarhetsanalyserforallesentrale 
systemer/løsningeriinfrastrukturen, meddetformålåidentifiserebehovetfor 
risikoreduserendetiltak. Analyseneskaldokumenteresistyringssystemet.» 

Kommunengasinemerknadertilvarselet8. november2021. 

Datatilsynettraff7.januar2022vedtakomovertredelsesgebyrogpåleggitrådmedutsendt 
varsel. 

KommunenklagetrettidigpåDatatilsynetsvedtak26.januar2022. Klagengjaldtbare 
overtredelsesgebyretogikkepåleggetomåetablereogdokumentereetegnetstyringssystem 
forinformasjonssikkerhetogpersonopplysningssikkerhet. Datatilsynetvurderteklagen, men 
fantikkegrunntilåendresittvedtak. DatatilsynetoversendtesakentilPersonvernnemnda22. 
juni2022. Ibrevfranemnda27.juni2022 fikkkommunenanledningtilåkommemed 
kommentarer. Kommunenharikkeinngittkommentarer. 

Sakenblebehandletinemndasmøter8. november2022, 13. desember2022og24.januar 
2023. Personvernnemndahaddefølgendesammensetning: MariBøHaugstad(leder), Bjørnar 
Borvik(nestleder), HansMariusGraasvold, Heidi Talsethagen, HansMariusTessem, Morten 
GoodwinogMalinTønseth. SekretariatslederAnetteKlemFunderudvarogsåtilstede. 

Datatilsynets vedtakikorte trekk 
Datatilsynetgirinnledningsvisenbeskrivelseavsikkerhetsbruddetogetterfølgendetiltak, 
samtgrunnprinsippeneforbehandlingavpersonopplysningerogkravenetil 
personopplysningssikkerhetogstyringssystemeripersonvernforordningen. Tilsynetredegjør 
ogsåforsinmyndighettilåileggeovertredelsesgebyr,førderedegjørforsinvurdering 
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knyttettilovertredelsesgebyretogavompåleggskalgis. Idetfølgendegjengisbare 
Datatilsynetsvurderingknyttettilovertredelsesgebyret, somerdetsomerpåklaget. 

Vurderingavsikkerhetsbruddet 
Datatilsynetpåpekerstoremanglervedkommunenspersonopplysningssikkerhet. Manglene 
knyttersegbådetilloggoglogganalyse, sikringavbackupogmanglende 
tofaktorautentiseringellertilsvarendesikkerhetstiltak. Detteviserensvakhetbådei 
kommunensevnetilåidentifiserehackerangrepogmangelfullinformasjonssikkerheti 
systemetogutgjørisegselvbruddpåkravenetilpersonopplysningssikkerheti 
personvernforordningenartikkel32,jf. artikkel24. 

Angrepetersærligalvorligfordidetharrammetenbetydeligdelavkommunensdata. 
Personopplysningeromkommunensinnbyggereogansatteerfullstendigtaptgjennomdet 
aktuelledataangrepetogopplysningererdeltpådetmørkenettetiukjentomfang. 

Atbackupsystemervarslettet, varenvesentlignegativfaktoriarbeidetmedågjenopprette 
drift(tilgjengelighet)avsystemenesomvarrammet. Atkommunenikkebeskyttetsine 
sikkerhetskopiermottilsiktetogutilsiktetsletting,manipuleringogavlesning, varen 
betydeligmangelvedkommunensstyringssystemforinformasjons-og 
personopplysningssikkerhet. 

Bådekonfigurasjonenavbrannmurer(mangelfulllogging)ognettverkstopografien 
(mangelfullsegmenteringavnettverket)representerergrunnleggendesvakheterikommunens 
informasjonssikkerhetsommedførerbruddpåpersonvernforordningenartikkel32,jf. artikkel 
24. Somenfølgeavmangelfulleinformasjonssikkerhetstiltak, sammenholdtmedledelsensog 
ansattesmanglendebevissthetrundtmuligesikkerhetstruslerogdataangrep, harkommunen 
bruttdetgmnnleggendeprinsippetompliktentilåivaretaopplysningerskonfidensialitetog 
integritet,jf. personvernforordningenartikkel5 nr. l bokstavf. 

Vurderingavomovertredelsesgebyrskalilegges 
Datatilsynetgårgjennomdemomentenetilsynetansersomrelevanteforvurderingenavom 
overtredelsesgebyrskalileggesogkonkluderermedatØstreTotenkommuneskalileggeset 
overtredelsesgebyrforovertredelsenavpersonvernforordningenartikkel32,jf. 24,ogartikkel 
5 nr. l bokstavf. 

Tilsynetseralvorligpåavviketettersomkontrollenoverbetydeligemengderdatai 
kommunenertapt. Detteomfattersærligekategorieravpersonopplysningerogopplysninger 
ombarn, sometterpersonvernregelverketharetspesieltvern. Personopplysningererdeltpå 
detmørkenettet,noesomgjørdetumuligåoverskuekonsekvenseneavavviket. 

Datatilsynetkonkluderermedatkommunenharhattgrunnleggendemanglerved 
personopplysnings-oginformasjonssikkerhetenoginternkontrollarbeidet. 

Utmålingavgebyret 
Ivurderingenavgebyretsstørrelse,hartilsynetsetthentilatårsakentilatdataangrepetkunne 
skjeskyldtesgrunnleggendemanglervedkommunenspersonopplysnings-og 
informasjonssikkerhetssystem. Kommunenhaddeikkeetablertellergjennomført 
internkontrollpåenmåtesomvaregnettilåfangeoppdissesikkerhetshullene. Dettevurderer 
tilsynetsomsværtalvorlig. 
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Dataangrepetharmedførtatenbetydeligdelavkommunensdataerkompromittertogtaptfor 
framtiden. Angrepetharvideremedførtspredningavtildelssværtbeskyttelsesverdige 
personopplysningerpådetmørkenettet. Dettekanværealvorligfordenenkelteregistrerte, 
menharogsåomfattendekonsekvenserforkommunensløpendedrift. Detteeransettsom 
skjerpendemomenter. 

Sakenillustrererhvoralvorligekonsekvenseretdataangrepkanfåoghvorviktigdetderforer 
åharobustinfrastrnkturogtilstrekkeligbeskyttelsemotangreputenfra. Ifølgeopplysningeri 
mediahardataangrepethittilkostetkommunenover32millionerkroner. Tilsyneterklarover 
atdeterenenormøkonomiskbelastningforenkommunemedknapt15 000innbyggere. 
Kommunensøkonomiskesituasjoneretmomentsomharbetydningvedutmålingavgebyret, 
jf. personvernforordningenartikkel83 nr. 2bokstavkogerhensyntattitilsynetsvurdering. 
DetsammeerdetforholdatkommunenselvmeldteavvikettilDatatilsynetogatkommunen 
harværtsværtsamarbeidsvilligietterkant. Deterogsåhensyntattatkommunenhargjortsitt 
yttersteforågigodinformasjontilinnbyggerne. 

Datatilsynetharkommettilatetovertredelsesgebyrpå4000000kronererrimeligidenne 
saken. Ettertilsynetsvurderinggjenspeilerbeløpetbådelovbrnddetsalvor,kommunens 
økonomiskesituasjonetterangrepetogkommunensomfattendearbeidietterkant. Utendisse 
forholdenevillegehyretblittsattvesentlighøyere. 

Omskyldkravet- uaktsomhet 
DatatilsynetskriverioversendelsesbrevetforklagentilPersonvernnemndaatbegrnnnelsen 
forskyldkravetkunneværtbedreivedtaket. Ioversendelsesbrevetutdypesderfordette 
punktetoghovedtrekkenegjengisher: 

Deterklartoverveiendesannsynligatkommunedirektøren, somøversterepresentantfor 
kommunensledelse, haropptrådtuaktsomt. Etterlevelseavkraveneipersonvernregelverketer 
tilenhvertidøversteledersansvar. Kommunedirektøren, somøversteansvarligikommunen, 
bærerderforansvaretforatkommunentilenhvertidharentilstrekkeliggodinformasjons-og 
personopplysningssikkerhet. 

Datatilsynetleggertilgrunnatpersonopplysnings-oginformasjonssikkerheteniØstreToten 
kommunevarsværtmangelfulldadataangrepetoppsto. Faktorersomlogg/logganalyse, 
sikringavbackupogtofaktorautentiseringellertilsvarendesikkerhetstiltakergrnnnleggende 
forntsetningerforenfungerendeogtilstrekkeliginformasjons-og 
personopplysningssikkerhet. EttertilsynetssynvarsikkerheteniØstreTotenkommuneså 
vidtmangelfullatområdetikkekanhaværtfulgtoppgodtnokavøversteleder. 

Kommunenhargjennomførtinternegjennomganger,mendisseharikkebidratttilåavdekke 
grunnleggendesikkerhetsmangler. Deterisegselvalvorlig. Datatilsynetmenerderforat 
sakenviseratdetklartharværtenuaktsomsvikthosledelseniØstreTotenkommunehva 
gjelderivaretakelseavgrnnnleggendekravtilpersonopplysningssikkerhet,jf. 
personvernforordningenartikkel5 nr. l bokstavf,jf. artikkel24og32. 

Kommunedirektørenmåsomøverstelederståansvarligfordennesvikten. Datatilsynetmener 
derforatkommunedirektøreniØstreTotenkommuneklartharopptrådtuaktsomt. 

Østre Totenkommunes synpå sakenihovedtrekk 
Genereltomkravene til sikring avpersonopplysninger 
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AngrepetsomØstreTotenkommunebleutsattfor, ernoedetervanskeligåbeskyttesegmot 
fullstendig. ÅhatiltaksomvernermottilsvarendehendelsersomØstreTotenkommuneble 
utsattforsetteromfattendekravtilinformasjonssystemer, somideflestetilfelleikkevilvære 
gjennomførbareoginnenfordetekniskemuligheterogkostnadsrammersomdefleste 
virksomheterhar. 

ØstreTotenkommunehariverksatttiltaksålangtdetermuliginnenforderammersomen 
kommunehar. Ienkommunemådetprioriterestiltakogkostnadsbruk, ogatdetprioriteres 
enkelteområdervilnødvendigvisgjøreatandre, ogkanskjeviktigereområderforbl.a. l ivog 
helse, prioritereslavere. Islikesakermåkommunensehelesinvirksomhetunderettmht. 
brukavkostnader, ogdeterogsånoesompersonvernforordningenartikkel24og32 legger 
opptil. Handlingentilkommunenkanderforikkeansesåværeuaktsom, somstillessomkrav 
forileggelseavovertredelsesgebyr. 

Datatilsynetleggertilgrunnenforhøyterskelforkravenetilinformasjonssikkerhetogstiller 
forstrengekravtilhvordanpersonopplysningerskalsikres, hvilketgårutoverintensjonen 
medpersonvernforordningenskravtilsikkerhetvedbehandlingenetterbl.a. artikkel32. 
Kraveneerikkerealistiskeellergjennomførbareomdetskaloppnåsfullsikring,ogidette 
tilfelleterdettvilsomtomsikringstiltakvillehaforhindretdataangrepet. 

Loggoglogganalyse 
Manglendenettverksloggvilleikkeforhindretangrepet,menhaddebetydningforomfanget 
avdatasomvarhentetutoghvordeuthentededataenevarfraikommunenessystemer. 
Loggenehaddebetydningfordenetterfølgendevurderingenavhendelsensomfang,menville 
ikkekunneharedusertvirkningeneavhendelsen. 

Deterderforikkeriktigatforholdknyttettilloggingoglogganalyseskalbegrunne 
overtredelsesgebyr. 

Sikringavbackup 
Deterikkeriktigatkommunen«harblantannetmangleteffektive ... tilstrekkeligsikrede 
backupsystemer» slikDatatilsynetleggertilgrunn. Backupsystemeneblesattutsomfølgeav 
dataangrepet. Systemenevartilstrekkeligeførangrepet. 

Deterhellerikkeriktigat«Kommunenmangletbeskyttelseavsikkerhetskopiermottilsiktet 
ogutilsiktetsletting, manipuleringogavlesning». Beskyttelsenvartilstede,menstoikkemot 
dataangrepet. Mulighetentilåbeskyttesystemermotdennetypeangreperbegrenset. 

Manglendetofaktorautentiseringellertilsvarendesikkerhetstiltak 
Kommuneneruenigmedtilsynetiatkommunenmangleteffektivesikkerhetstiltakved 
pålogging. Kommunenhaddetiltakforåforhindreuautorisertpålogging. Selvom 
DatatilsynetogNSManbefalertofaktorautentisering, erdetikkeetkravetterforordningen, og 
villetrolighellerikkeavvergetdetteangrepet. Enrisikoanalysevillekunneviseat 
tofaktorautentiseringerettiltaksomkanredusererisikoen, mendeterikkeklartomdetville 
værttilstrekkeligtilåavvergedetteangrepet. 

Manglendebevissthetknyttettilsikkerhetstruslerogdataangrep 
Deterikkeriktigatledelsenogansatteikommunenharhattmanglendebevissthetrundt 
muligesikkerhetstruslerogdataangrep. Kommunengjennomførteenuavhengiggjennomgang 
avIKT-sikkerhetenikommunenforutforangrepet. 
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Påinitiativfrakommunedirektørenble<letforetallengjennoiugaugavkvalitetssystemet 
Compilohøsten2020. Gjennomgangenvisteatdetvartildeltansvarogdetvardefinerte 
rapporteringslinjer. DetforelåblantannetenrutineforårligrapporteringpåIKT-sikkerhet. 
Kommunedirektørensvurderingvaratkommunenhaddeetgodtinternkontrollsystemsom 
ogsåomfattetIKTogpersonvernsikkerhet. Gjennomgangenvisteogsåatdetvarromfor 
forbedringersomkommunenvillejobbevideremed. KPMGuttalerisinrapport26. august 
2021 atdetikkevarnoenindikasjonpåatkommunenvardårligerestiltennandrekommuner, 
ogattilstandenisammenlignbarekommunersannsynligvisliggerpåomtrentsammenivå. 

IT-sikkerhetvarogeretpågåendeområdemedhøyprioritethoskommunen, meneventuelle 
tiltakerdettvilsomtvillehamotvirketdataangrepenehensyntattangrepsvektorensom 
utnyttetmenneskeligefaktorer. 

Størrelsenpåovertredelsesgebyret 
ØstreTotenkommuneerkjenneratdetkunneværtytterligeresikringstiltakpåplassforå 
redusererisikoenforattrusselaktørenfikktilgangtilsystemene, mendekravsom 
Datatilsynetstillerforåhindredetteangrepeterforstrenge. Kommunenhariverksattde 
tekniskeogorganisatorisketiltaksomkanforventesavenkommuneinnenforkraveneetter 
artikkel24og32. 

Nårdetgjelderatetovertredelsesgebyrskalvirkeavskrekkende, såharØstreTotenkommune 
hattenomfattendeoppgavemedåhåndterekonsekvenseneavangrepet. Detteisegselvvil 
væreavskrekkendeforandrevirksomheterogenoppfordringtilåvurderesine 
sikkerhetstiltak. ØstreTotenkommunemenerimidlertidatdensikkerhetenogdetiltakene 
somvarpåplassvedangrepetvartilstrekkeliginnenforkraveneetter 
personvernforordningen, ogytterligeretiltakvilletroligikkehaavvergetdataangrepet. 
VerkengrunnlagetsomvedtaketerbasertpåfraDatatilsynetellerkraveneetter 
personvernforordningenartikkel24og32 foreligger. Følgeligkanikkeovertredelsesgebyr 
ilegges. 

Gebyretsstørrelsestårhellerikkeiforholdtilandresammenlignbaresaker. Nyligble 
Stortingetilagtetgebyrpå2000000kroner. Idennesakenbledetfunnetatdetforelågrov 
uaktsomhet,imotsetningtilØstreTotenkommunesombleansettåhahandletuaktsomt. De 
ulikegebyreneforØstreTotenkommuneog Stortingeteretterkommunensoppfatningbrudd 
påkravettillikebehandling. 

Kommuneneravdenoppfatningatgebyretsomerilagteruforholdsmessigvurdertoppmot 
detiltaksomkommunenhaddeiverksatt,kunneiverksattogmotstørrelsenpågebyri 
sammenlignbaresaker. 

Omdetforeliggeruaktsomhet 
EtterHR-2021-797-Aerdetikketilstrekkeligatdetforeliggerordinæruaktsomhetved 
foretaksstraff. Detmåforeliggesubjektivskyld, ogdafrapersonsomeransvarligfor 
forholdetivirksomheten. Overtredelsesgebyrervidereåansesomstraff,jf. Rt-2012-1556. 
Somenfølgeavdettekrevesdetklarsannsynlighetsovervektforlovbruddforåkunneilegge 
gebyr. 

DatatilsynetharlagttilgrunnatØstreTotenkommune,representertvedkommunedirektøren 
somøversteleder,harhandletuaktsomtvedikkeåsørgefortilstrekkelig 
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personopplysningssikkerhetoginternkontrollikommunen. Somdetfølgeravovennevnte 
dom, mådetforeliggeuaktsomhethoskommunedirektøren, dvs. skyldenmåforeliggehos 
personen- straffkanikkeidømmespårentobjektivtgrunnlagvedatanonymeogkumulative 
feilleggestilgrunn-hvordetmåværeensammenhengmellomdenansvarliges 
(kommunedirektøren)ogforholdenesomgirgrunnlagforstraffen(overtredelsesgebyret). 
Datatilsynetharikkepåvistatdetforeliggerslikuaktsomhet, ogivedtaketerikkeforholdet 
behandlet. 

OmØstreTotenkommuneansesåhabruttpersonopplysningsloven, såviluansettikke 
kommunenværeåstraffesidendetikkeerpåvistmedklarsannsynlighetsovervektat 
kommunedirektørenharhandletuaktsomt. 

Vedtaketerdessutenikketilstrekkeligbegrunnet,jf. forvaltningsloven§ 25, vedatdet 
forholdatkommunedirektørenskalværeuaktsomikkeergrunngitt. 

Personvernnemndasvurdering 
SpørsmåletfornemndaeromØstreTotenkommuneharbruttpersonvernforordningenved 
ikkeåhaiverksattegnedetekniskeogorganisatorisketiltakforåoppnåetsikkerhetsnivåsom 
eregnetmedhensyntilrisikoen,jf.personvernforordningenartikkel32 ogartikkel24. 
Dersomdetforeliggerbruddpåpersonvernforordningen, skalnemndatastillingtilomdet 
skalileggesovertredelsesgebyretterartikkel83, ogitilfellemedhvilketbeløp. 

Detstillesetterrettspraksiskravomklarsannsynlighetsovervektforåileggesanksjonersom 
harkarakteravstraffetterDeneuropeiskemenneskerettighetskonvensjon(EMK)artikkel6, 
jf. Rt-2008-1409ogRt-2012-1556. Detinnebæreratileggelseavovertredelsesgebyretter 
personopplysningsloven§ 26 forutsetterklarsannsynlighetsovervektvedvurderingenav 
bevisene, bådenårdetgjelderobjektiveogsubjektiveforhold. 

Vilkårforileggelseavovertredelsesgebyr 
Etterpersonopplysningsloven§ 26kanDatatilsynetileggeenbehandlingsansvarlig, også 
offentligemyndigheter, overtredelsesgebyretterpersonvernforordningenartikkel83. De 
generellevilkåreneforileggelseavovertredelsesgebyrfølgeravartikkel83. 

Ordlydeniartikkel83 girikkeetklartsvarpåhvilkekravsomstillestilskyld. Ijuridisk 
litteratur, foreksempeli Skullerudm.fl., Personvernforordningen, Lovkommentar, (perl. mai 
2022,juridika.no) erdetlagttilgrunnikapittel VIII, omartikkel 83 nr. 2, atdeter«ikkeet 
vilkårforileggelseavovertredelsesgebyratdetforeliggerskyldhosovertrederenellernoen 
somharopptrådtpådennesvegne.» Nemndaerkjentmedatfortolkningenavartikkel83 og 
kravettilskyldforileggelseavovertredelsesgebyrforforetakertilvurderingiEU­ 
domstolen, sakC-807/21 DeutscheWohnen SE. 

Høyesteretthari HR-2021-797-A, avsnitt23 uttaltatdetikkeerforenligmedEMKartikkel6 
nr. 2ogartikkel7 åstraffeetforetakdersomingenharutvistskyld. Høyesterettvisertilnyere 
praksisfraDeneuropeiskemenneskerettsdomstolen (EMD)hvordetkrevesen«mentallink» 
mellomhandlingenogdefaktiskeomstendighetenesomstatuererstraffansvaret,jf. særlig 
EMDsstorkammerdom28.juni2018 G.I.E.M. S.r.1. medfleremotItalia(EMD-2006-1828) 
ogEMDsdom20.januar2009 SudFondi S.r.1. medfleremotItalia(EMD-2001-75909). 

Somenfølgeavdennerettsutviklingen, ogatovertredelsesgebyransesåhakarakteravstraff, 
jf. Rt-2012-1556, bleforvaltningsloven§ 46endreti2022 slikatdetnåoppstillesetkravom 
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uaktsomhetvedileggelseavovertredelsesgebyrforforetakogoffentligemyndigheter,med 
mindrenoeanneterbestemt. Offentligemyndigheterkanikkepåberopesegetvernetter 
EMK,mendepartementetharlikevelvalgtålikestilleskyldkravetforoffentligemyndigheter 
ogforetak,jf. forvaltningsloven§ 46førsteleddsistepunktum. Iensituasjonhvordetikke 
foreliggerentolkningsuttalelsefraEU-domstolenomhvilkekravsomstillesetterartikkel83 
nårdetgjelderskyld, leggernemndatilgrunnat«ikkeanneterbestemt»i 
personvernforordningen. Detteinnebæreratdetogsåforspørsmåletomåileggeoffentlige 
myndigheteretovertredelsesgebyr,gjelderetkravomuaktsomhetetterforvaltningsloven 
§ 46. 

Nemndavilidetfølgendeførsttastillingtilomdetforeliggerobjektivebruddpå 
personopplysningssikkerheten. Derettervilnemndavurderedesubjektivevilkårene. De 
nærmerevilkåreneforåkonstateresubjektivskyldhosetforetak(herkommune)behandles 
ogsånedenfor. 

Omdetforeliggerbruddpåpersonopplysningssikkerheten-objektivevilkår 
Personvernforordningenpåleggerdenbehandlingsansvarligeenrekkekravnårdetgjelder 
pliktentilåivaretainformasjonssikkerhetenfordepersonopplysningenesombehandles. 
Personvernforordningenartikkel32m. l lyder: 

«Idetdettashensyntildentekniskeutviklingen, gjennomføringskostnadeneog 
behandlingensart, omfang, formålogsammenhengendenutføresi, samtrisikoeneav 
varierendesannsynlighets-ogalvorlighetsgradforfysiskepersonersrettigheterogfriheter, 
skaldenbehandlingsansvarligeogdatabehandlerengjennomføreegnedetekniskeug 
organisatorisketiltakforåoppnåetsikkerhetsnivåsomeregnetmedhensyntilrisikoen, 
herunderblantannet, altetterhvasomeregnet, 

a) pseudonymiseringogkrypteringavpersonopplysninger, 
b) evnetilåsikrevedvarendekonfidensialitet, integritet,tilgjengelighetogrobustheti 

behandlingssystemeneog-tjenestene, 
c) evnetilågjenopprettetilgjengelighetenogtilgangentilpersonopplysningerirett 

tiddersomdetoppstårenfysiskellertekniskhendelse, 
d) enprosessforregelmessigtesting, analyseringogvurderingavhvoreffektive 

behandlingenstekniskeogorganisatoriskesikkerhetstiltaker.» 

Deteringentvilomatløsepengevirusangrepetobjektivtmedførtebruddpåkonfidensialiteten 
(personopplysningerblestjålet, lekketogpublisertpådetmørkenettet), samtbruddpå 
tilgjengelighetennårenstormengdepersonopplysningerblegjortutilgjengeligfor 
kommunensansatteoginnbyggereoverlengretid. Kommunenmangletfungerende IT­ 
systemerifleremåneder,noesomviseratsystemetvarsårbartoghaddemanglende 
robusthet. 

Omfangetavsikkerhetsbruddetvaralvorlig. Enbetydeligdelavkommunensdatablerammet. 
Enstormengdepersonopplysningererfullstendigtaptogopplysningererdeltpådetmørke 
nettetiukjentomfang. Dettegjelderogsåpersonopplysningerombarnogdetomfattersærlige 
kategorieravpersonopplysninger,jf. artikkel9, herunderpasientjournalopplysninger. 

Kommunenhaddefåegnedetiltakpåplassforåkunneoppdagesårbarheter, avverge 
uønskedehendelserogbegrenseskadevirkningene. Detteinkluderertilstrekkeliglogging, 
konfigureringavbrannmur, segmenteringavnettverket, forsvarligtilgangsstyring, sikrede 
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backupløsningerellerandre sikkerhetstiltak. Slike sikkerhetstiltakville gjortdetvesentlig 
vanskeligere fortrusselaktøren åfåtilgang tilkommunens IT-system. Nemndaerenigmed 
kommunen i attofaktorautentisering ikke ernoe absoluttkrav foråoppnåtilstrekkelig 
informasjonssikkerhet, men fraværetav en slikløsningmåeventueltkompenseres med andre 
egnede sikkerhetstiltak. 

Oppgavenmed ågjenopprette drift(tilgjengelighet) avdeberørtesystemeneblebetydelig 
hemmetav atsikkerhetskopienevarblittslettet. Manglende sikring av sikkerhetskopiermot 
bådemålrettetog utilsiktetsletting, manipulasjonog lesing, representereretternemndas 
vurdering enkritiskmangel. Sikkertilgang tilbranmnur- og systemloggerville sannsynligvis 
bidratttil åavdekke angrepsmetodenogbidratttil enraskeregjenoppretting av systemet. 

Nemndaerenigmed Datatilsyneti atdeulikemangleneved kommunens systemerfor 
informasjonssikkerhet, representerergrunnleggende svakheteri kommunenes 
informasjonssikkerhetsommedføreratpersonvernforordningen artikkel 32,jf. artikkel 24 
objektivtsetterbrutt. 

Omdetforeliggerbruddpåpersonopplysningssikkerheten-subjektivevilkår 
Ved ileggelse avovertredelsesgebyroverforforetakstilles krav om atden ellerde somhar 
opptrådtpåvegne av foretaketharutvistalminnelig uaktsomhet,jf. forvaltningsloven § 46 og 
Personvernnemndasmerknaderovenfor. 

Datatilsynetharunderforberedelse avklagesakenog i oversendelsesbrevettilnemnda 
konkludertmed atdeteroverveiende sannsynlig atkommunedirektørenharhandletuaktsomt. 
Nemndaerikke enig itilsynetsuaktsomhetsvurdering ogmeneratDatatilsynetogsåhartattet 
uriktig rettsligutgangspunktnårtilsynetskriver: «Kommunedirektøren, som øverste ansvarlig 
ikommunen, bærerderforansvaretforatkommunen til enhvertidharentilstrekkelig god 
informasjons- ogpersonopplysningssikkerhet». Uttalelsen giretternemndas vurderinguttrykk 
foratkommunedirektøren erobjektivtansvarlig forbruddpåinformasjons- og 
personopplysningssikkerheten, uavhengig av omhanharhandletuaktsomtellerikke. Deter 
ikkeriktig lovforståelse. 

Sliknemndaserdetmådenmanglendeinformasjonssikkerheten forklaresutfraetmanglende 
fokuspåinformasjonssikkerhetovertid, lenge førkommunedirektørentiltrådtei sin stilling et 
snauthalvårførsikkerhetsbruddetskjedde. Manglende fokus og oppmerksomhetpå 
informasjonssikkerhet, og kanskje ogsåmanglendekompetansehos de som harsittetmed 
ansvaretfordeulike systemene, harresulterti sårbare systemersom ikkeharværtrustetfor 
dentypenhackerangrep somkommunenbleutsattfor. Deterikkemulig åplasseredette 
ansvarethos enpersonutfrade opplysningene som foreliggeri saken. Deterhellerikke 
sannsynliggjortatmanglende avdekking og opprydding avdette iløpetavhøsten2020 
skyldes uaktsomhethoskommunedirektøren. 

Nemndaleggerimidlertid til grunnatdetetterrettspraksis ikke eretkravom atskylden 
individualiseres. Både anonyme og kumulative feilkanutgjøregrunnlag foransvarved 
ileggelse av foretaksstraff,jf. HR-2022-1271-A, avsnitt46-50, hvorHøyesterettkommenterer 
EMDs storkammerdom 28. juni 2018 (G.I.E.M. S.r.l. med fleremotItalia (EMD-2006- 
1828)): 
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«EMDuttaleridommenikkenoeuttrykkeligomatansvarikkekanbyggespåkumulative 
og/elleranonymefeil. Dommenkanetterminmeninghellerikkefuiståsslikatdetgjelder 
noekravomindividualiseringvedvurderingavskyldogstraffansvar. 

Slikjegserdet, følgerdettealleredeavatkravettilsubjektivskyldogsåvedforetaksstraff 
innebæreratenellerflerepersonersomharhandletpåvegneavforetaket, måhahandlet 
uaktsomt. Deteraltsåikketaleomnoerentobjektivtansvar. Videreerdetforetaket, og 
ikkenoenfysiskperson, someventueltileggesstraff. Harenellerflerepersonerpåvegne 
avforetaket, somher,opptrådtuaktsomt, erdetdavanskeligåsenoengrunntilåkreveat 
detkanpåviseshvilkeenkeltpersonerskyldenerknyttettil. 

DerettssikkerhetsgarantierforsiktedesompraksisfraEMDbyggerpå, erivaretattderdet 
foreliggeranonymeogkumulativefeil. Ogsåvedslikefeilvildetværemuligåimøtegåen 
anklageomatnoensomharhandletpåvegneavforetaket, haropptrådtuaktsomt. Ansvar 
kandessutenikkegjøresgjeldendevedforcemajeureellerhendeligeuhell. Skulledetiden 
enkeltesakframståsomurimeligåileggeforetaksstraff,påliggerdetuansettdomstoleneå 
frifinnedettiltalteforetaketetterstraffeloven§ 28. 

Vedåakseptereanonymeogkumulativefeilunngårmanatkravomindividualiseringav 
skyldreduserereffektivitetenavforetaksstraffen, somivårtlandspillerenviktigrollei 
håndhevelsenavregelverksomgjelderforoffentligogprivatvirksomhet. Manunngår 
dessutenatto ellerflereforetaksomharutvistdensammefonnforstraffbaradferd,blir 
behandletforskjelligavhengigavomdetkanbringespådetrenehvilkepersonersomhar 
foranledigetdeaktuelleforhold, 

JegkanpådennebakgrunnikkeseatdetvilværeistridmedEMKåileggeforetaksstraff 
vedanonymeogkumulativefeil.» 

Spørsmåletfornemndaerdennedomenellerflerepersonerikommunenmedansvarfor 
sikkerhetharopptrådtuaktsomtnårinformasjonssikkerhetenvarslikdenvardakommunen 
bleutsattforløsepengevirusangrepet. 

Vedvurderingenavhvoraktsomhetsnormenforinformasjonssikkerhetsarbeidetikommunen 
skalligge, mådetinoengradseshentilkommunensrammernårdetgjelderøkonomi, 
personellogkompetanse. Detinnebærerogsåatmanvedaktsomhetsvurderingenmåforetaen 
helhetsvurderingavdetforebyggendesikkerhetsarbeidet, risikohåndteringenogiverksatte 
sikkerhetstiltak. 

Nemndamener, somDatatilsynet, atkommunenilitengradharjobbetsystematiskog 
strukturertmedIKT-sikkerhet. Deterikkeforetatttilstrekkeligerisikovurderingersomkunne 
avdekketmanglendetiltakogsomkunneredusertkonsekvensenavangrep. 
Løsepengevirusangrepharlengeværtenkjentsikkerhetstrusselogflererapporterfra 
informasjonssikkerhetsmyndighetersomNSMogNorSISpekerpåatdetteerenøkende 
trussel. Dettestilleretternemndassynkravtilregelmessigerisikovurderinger,noesomikke 
ergjorther. 

Meddenkunnskapenogoppmerksomhetensomharværtisamfunnetomrisikoenfor 
hackerangrepavdennetypen,vurderernemndaatenellerflerepersonerikommunenhar 
opptrådtuaktsomtnårnødvendigesikkerhetstiltakikkeeriverksatt. Manglende 
risikovurderingerharresultertifåtiltakforåoppdagesårbarheteroguønskedehendelser. Det 
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harigjenresulterti fordårlige systemerforåsikre gjenoppretting etteretsliktangrep og gjort 
systemetsårbart. Detforeliggerogsåårsakssammenhengmellom disseunnlatelsene og det 
sikkerhetsbruddetsom rammetkommunen. 

Nemndafinnerdetklartsannsynliggjortatdeteren ellerflerepersonerikommunenmed 
ansvarforsikkerhetsomharopptrådtuaktsomtnårsikkerhetenikkevarbedreivaretattenn 
denvari dettetilfellet. 

Etterdette erogsåde subjektive vilkårene foråilegge overtredelsesgebyroppfylt. 

Overtredelsesgebyr 
Vedbruddpåbestemmelseripersonvernforordningenkantilsynsmyndigheten ilegge 
overtredelsesgebyr,jf. artikkel 58 nr. 2 bokstavi,jf. artikkel 83. Overtredelse av artikkel 32 
kan sanksjoneresmed gebyr,jf. artikkel 83 nr. 4 bokstav a. Detsammegjelderbrudd på 
artikkel24,jf. personopplysningsloven § 26 som girartikkel 83 nr. 4 tilsvarende anvendelse 
forovertredelseravblantannetdennebestemmelsen. Forbruddpåpasientjournalloven§ 22 
(informasjonssikkerhet) og§ 23 (internkontroll) følgerdetsamme avpasientjournalloven 
§ 29. 

Spørsmåleterom detskal ilegges etovertredelsesgebyrforbruddpådenevnte 
bestemmelsene, og dersomdetskal ilegges gebyr, hvorstortgebyretskalvære. 

Detfølgerav artikkel 83 nr. l atileggelse avovertredelsesgebyri hvertenkelttilfelle skal 
værevirkningsfullt, ståi etrimelig forhold til overtredelsenog virke avskrekkende. Bådeved 
vurderingen av om detskalilegges gebyrog vedutmålingen avgebyret, skaldettashensyntil 
momentene ipersonvernforordningen artikkel 83 nr. 2 bokstavene atil k. 

Deterfordenne vurderingen sentraltåsepåovertredelsens karakter, alvorlighetsgrad og 
varighet,jf. artikkel 83 nr. 2 bokstav a. Detfølgeravbestemmelsen atdetskal tas hensyntil 
den aktuellebehandlingens art, omfang ellerformål, samtantallregistrerte som erberørtog 
omfangetavden skade deharlidd. 

Nårdetgjelderspørsmåleneomgebyrskal ilegges og utmålingen avgebyret, tarnemnda 
utgangspunkti Datatilsynets vurdering. 

Nemndaharlagtvektpåatenbetydelig mengdepersonopplysningererkompromittertog tapt 
forframtiden. Opplysningererogsåspredtpådetmørkenettetiukjentomfang. 
Opplysningene detgjelderomfatterogså særligkategorieravopplysninger,jf. artikkel 9, og 
detomfatteropplysningerombarn. Disse forholdenevektlegges i skjerpenderetning. 

Nemndaviservideretil atsikkerhetsbruddetskyldtes grunnleggendemanglerved 
kommunenspersonopplysnings- og informasjonssikkerhetssystem. Detvarikke etablerteller 
gjennomførtinternkontrollpåenmåte som varegnettil åfangeopp disse sikkerhetshullene. 
Nemndaerenig med tilsyneti atdette ersværtalvorlig. 

Nemndaerenig med Datatilsyneti atkommunen, dasikkerhetsbruddetble oppdaget, har 
opptrådtansvarligbåde overfortilsynsmyndighetenog overforborgerne. Selvom dette 
vektlegges formildendevedutmåling av gebyrets støn-else, kandetikkemedføreatgebyret 
bortfaller. Nemndabemerkeratbetydningen avkommunens oppfølgning etterangrepetikke 
erkonkretiserti Datatilsynets vedtak, men leggertil grunnatforholdetertilstrekkelig 
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hensyntattveddenendeligegebyrfastsettelsen. Detsammegjelderkommunensøkonomiske 
situasjon, herunderdekostnadenesikkerhetsbruddetharpåførtdemallerede. 

Østre Totenkommuneharanførtattilsynetbrytermedprinsippetomlikebehandlingoghar 
visttilatStortingetbleilagtetgebyrpå2000000kroneretteretdatainnbruddiseptember 
2020. Datatilsynetharvedoversendelsenavsakentilnemndaredegjortforsinvurderingi 
sakensomgjaldt Stortingetsbruddpåpersonopplysningssikkerhetenholdtoppmottilsynets 
vurderingidennesaken. TilsynetansersikkerhetsbruddetiØstre Totenkommunesomklart 
meralvorligogharblantannetvisttildeomfattendekonsekvensenedersværtmange 
personopplysningergikktaptog/ellererpublisertpådetmørkenettet. Isakender Stortinget 
bleratrunetavetdataangrep,ble 13 ansattese-postkontoerkompromittert. Selvom 
manglendetofaktorautentiseringgjordeseggjeldendeogsåhos Stortinget, varikkemanglene 
veddenøvrigepersonopplysnings-oginformasjonssikkerhetenavlikealvorligkarakter. 
Nemndaharikkehattsakensomgjelder Stortingettilvurdering,menkanikke, utfradetsom 
erbeskrevet, seatDatatilsynetharbruttmedprinsippetomlikebehandlingvedutmålingav 
overtredelsesgebyriforeliggendesak. · 

Østre Totenkommuneileggesetterdetteetovertredelsesgebyr4000000kroner. 

Østre Totenkommunefårikkemedholdiklagen. 

Konklusjon 
DatatilsynetsvedtakomåileggeØstre Totenkommuneetovertredelsesgebyrpå4000000 
kronerforbru<l<lpåpersonopplysningssikkerhetenopprettholdes. 

Vedtaketerenstemmig. 

Oslo, 24.januar2023 
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Mari Bø Haugstad 
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