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sammendrad

9. januar 2021 ble Dstre Toten kommune utsatt for et omfattende l@sepengevirusangrep som resulterte i at
hele den kommunale tjenesteleveransen, med fa unntak ble rammet. | den forbindelse har
kommunedirektgren i @stre Toten kommune bestilt en rapport fra KPMG som skal kunne bidra til & belyse
forhold rundt arsak og konsekvens for berarte parter, herunder innbyggere, tilsynsorganer og politisk
ledelse. Formalet med rapporten skal vaere a legge til rette for lzering og utarbeide innspill til hvordan @stre
Toten kommune bear organisere sitt arbeid innenfor digital sikkerhet i fremtiden.

KPMG har innhentet og gjennomgatt relevant og tilgjengelig dokumentasjon som ledd i vare undersgkelser.
Som fglge av den situasjonen @stre Toten kommune har veert i etter dataangrepet, har tilgangen til
tilgjengelig dokumentasjon veert sveert begrenset. KPMG har som falge av dette i all vesentlighet lagt stor
vekt pa det som er opplyst oss i samtaler. Opplysningene vi har fatt er vurdert opp mot NSM sine
grunnprinsipper for IKT-sikkerhet og sikkerhetsstyring.

KPMGs gjennomgang har identifisert en rekke svakheter knyttet til arbeidet med IKT-sikkerheten i
kommunen. Selv om en rekke ulike tiltak var implementert innen de fire kategoriene i NSMs
grunnprinsipper, herunder «identifisere og kartlegge», «beskyite og opprettholde», «oppdage» og
«handtere og gjenopprette» virker det tilfeldig hva som er pa plass, og implementasjonen er i liten grad i
trad med beste praksis.

Basert pa at implementering av sikkerhetstiltak fremstar som noe tilfeldig, samtidig som enkelte mangler har
blitt identifisert, men ikke gjort noe med, vurderer KPMG sikkerhetsstyringen i kommunen som svak eller
mangelfull.

Undersgkelser blant norske kommuner gjennomfart av blant annet Digitaliseringsdirektoratet, viser generelt
store forbedringsomrader innen IKT-sikkerhet i sektoren. Det er lite som tilsier at @stre Toten kommune har
veert i en seaerstilling og av den grunn har veert darligere stilt til & sikre sine digitale verdier enn andre
kommuner pa tilsvarende sterrelse. Vi antar derfor at tilstanden i sammenliknbare kommuner ligger pa
omtrent samme niva som Jstre Toten kommune forut for hendelsen. Kommuner som har satt litt mer fokus
pé sikkerhet vil ligge pa et litt heyere sikkerhetsniva. Implementasjon av fa, men viktige tiltak kan gjgre stor
forskjell pa sikkerhetstiistanden i en kommune.

KPMG anbefaler @stre Toten kommune & iverksette titak for & sikre tilstrekkelig internkontroll og sarge for
reell etterlevelse. Kommunen ma gjennomfare jevnlige risikovurderinger og styrke sin kompetanse innen
IKT-sikkerhet og personvern. Som felge av utkontraktering av IKT-tjenestene til IKOMM ma kommunen
sikre tilgjengelig personell med god bestillerkompetanse, slik at kommunen kan stille funksjonelle og
sikkerhetsmessige krav til IKOMMs tjenesteleveranser. Videre anbefaler KPMG at kommunen og deres
tjenesteleveranderer innfarer og styrer etter NSMs grunnprinsipper og samarbeider om ivaretakelsen av de
ulike prinsippene.
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Inniedning

1.1 Bakgrunn

9. januar ble Jstre Toten kommune utsatt for et omfattende lesepengevirusangrep. Hele den kommunale
tienesteleveransen, med fa unntak, bie rammet i angrepet. Det ble tidlig klart at IKT-sikkerhetshendelsen
var av en sveert alvorlig karakter. Ansatte fikk ikke lenger tilgang til IKT-systemer, store deler av
kommunens data var blitt kryptert og sikkerhetskopier slettet.

Atea IRT bistod @stre Toten kommune i den innledende handteringen av hendelsen. Ved
involveringstidspunktet var det kjent at tjenester var utilgiengelige og at arsaken skyldtes at kommunens
IKT-infrastruktur var rammet av et lesepengevirus.

@stre Toten kommune satt umiddelbart krisestab og det ble utpekt innsatsleder hos @stre Toten kommune.
19. januar 2021 ble KPMG kontaktet av @stre Toten kommune for ytterligere bistand til handtering og
koordinering av hendelsen, og det ble inngatt avtale om bistand 22. januar 2021. KPMG sin bistand har
dekket flere omrader knyttet til hendelseshandteringen og koordinering, herunder bl.a. teknisk analyse,
sikkerhetsmessig radgivning ved re-etablering av ny infrastruktur, myndighetskontakt og spgrsmal knyttet til
personvern.

I tillegg til den lepende bistanden i hendelseshandteringen har kommunedirektaren bestilt en rapport fra
KPMG som skal kunne bidra til & kunne gi svar om arsak og konsekvens til berarte parter, herunder
innbyggere, tilsynsorganer og politisk ledelse. Formalet med rapporten skal vaere laering og innspill til
hvordan @stre Toten kommune bgr organisere sitt arbeid innenfor digital sikkerhet i fremtiden.

1.2 Mandat

Rammene for innhold og gjennomfgring av denne undersgkelsen er avklart gjennom bestilling fra
kommunedirektaren. Avtalt mandatet ligger til grunn for rapportens innhold og kan oppsummeres i falgende
punkter;

o En kort beskrivelse av hendelsen (Kap. 2.1)
Hensikt: En oppsummering av selve hendelsen og konklusjon/resultat av de tekniske
undersgkelsene.

* Kartlegging av IKT-sikkerhetstilstanden i kommunen forut for hendelsen (Kap. 2.2)
Hensikt: Basert pa samtaler og innhenting av dokumentasjon, gi en beskrivelse av hvordan
kommunen og IKT-avdelingen forholdt seg til IKT sikkerhet i den daglige driften, herunder roller og
ansvar, kunnskap om tilstand pa IKT-sikkerhetsomradet, utfordringer knyttet til IKT-sikkerhet mv.

¢ Vurdering av arsakssammenheng mellom hendelsen og resultatet av kartleggingen (Kap. 3)
Hensikt: Vurdere om det foreligger noen direkte og apenbar arsakssammenheg mellom hendelsen
og eventuelle funn og observasjoner gjort under kartleggingen. KPMG vil ogsa gi en overordnet
beskrivelse av kommunen sin modenhet sett opp mot NSMs grunnprinsipper for IKT-sikkerhet, og
eventuelle observasjoner fra de andre kommunene i det regionale samarbeidet

o Utarbeide lzerings- og anbefalingsspunkter for kommunen basert pa funn og observasjoner
i undersokelsene (Kap. 4)
Hensikt: Erfaringsutveksling og anbefalinger som har til hensikt & bidra til styrking av IKT-
sikkerhetsarbeidet i kommunen. Radene skal bidra til 4 redusere risikoen for at kommunen kommer
i tilsvarende eller likende situasjoner i fremtiden.
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1.3 Forbehold og avgrensninger

Rapporten er utarbeidet pa bakgrunn av gjeldende mandat. Det har ikke vaert en del av KPMGs mandat &
vurdere de organisatoriske eller bakenforliggende forholdene ved IKT-avdelingen, eller ta stilling til politiske
vedtak knyttet til prioriteringer eller investeringer pa IKT-siden. Rapporten skal vaere pa et overordnet niva
og har ikke som formal & rette kritikk mot enkeltpersoner eller funksjoner ved IKT-avdelingen. | den grad
organisering og enkeltpersoners roller benevnes, gjares dette for & beskrive den faktiske situasjonen i IKT-
avdelingen ut fra beskrivelser KPMG har fatt presentert.

Av hensyn til mandatets rammer og avgrensing har ikke alle oppgitte opplysninger blitt ettergatt. Likevel
papekes at det i stor grad har vaert samsvar mellom de opplysninger som er innhentet. Faktagrunnlaget
regnes derfor som troverdig og korrekt. Rapporten ma likevel leses i lys av at den i vesentlig grad baserer
seg pa muntlig informasjon. @kt ressursbruk og manglende tilgjengelighet pa4 dokumentasjon etter
dataangrepet har veert utslagsgivende for valget om & ikke bruke mer ressurser pa innhenting og
gjennomgang av dokumentasjon.

Siden IKT-sikkerhetshendelsen inntraff har det blitt gjort endringer i organiseringen av IKT i kommunen.
Denne rapporten vurderer ikke konsekvensene av omorganiseringen, heller ikke IKT-sikkerhetstilstanden
etter omorganiseringene. Rapporten avgrenser seqg til & vurdere tilstanden forut for hendelsen og videre
sammenhengen meliom denne tilstanden og den aktuelle IKT-sikkerhetshendelsen. Rapporten kan derfor
ikke sees pa som en modenhetsvurdering, men fungerer som et verktay for erfaringsutveksling og
dokumenterer en rekke leeringspunkter.

Rapporten er utarbeidet pa bakgrunn av de opplysninger som er gitt og den dokumentasjon som har vaert
gjort tilgjengelig for KPMG. KPMG fraskriver seg ethvert ansvar for mulige feil eller utelatelser som folge av
at KPMG har mottatt uriktige eller ufullstendige opplysninger eller dokumentasjon.

1.4 Metode

1.4.1 Informasjonsinnhenting

KPMG har innhentet og gjennomgatt relevant og tilgjengelig dokumentasjon som ledd i vare undersgkelser.
Dokumentasjonsinnhentingen er gjort via direkte foresparsler, samt som oppfelging til gjennomferte
samtaler.

Som felge av den situasjonen @stre Toten kommune har veert i etter dataangrepet, har det veert sveert
begrenset med tilgjengelig dokumentasjon. KPMG har som fglge av dette i all vesentlighet lagt stor vekt pa
det som er opplyst oss i samtaler.

1.4.1.1 Gjennomfering av intervjuer

KPMG har gjennomfert samtaler/intervjuer med sentrale nekkelpersoner som ledd i vare undersgkelser.
Oppdrasgiver har ikke lagt faringer for hvem KPMG skal gjennomfare samtaler med. Oppdragsgiver har
imidlertid ytret enske om at det gjennomfares samtaler med de svrige kommunene i det regionale
samarbeidet i Gjevikregionen. Bakgrunnen for dette har veert et @nske om & innhente erfaringer og
sammenligningsgrunnlag for hvordan andre har organisert sitt IKT-sikkerhetsarbeid.

Samtalene er gjennomfert via Teams med tidligere og navaerende ansatte i @stre Toten kommune , samt
ansatte hos Gjevik kommune, Nordre Land kommune og Vestre Toten kommune.

For samtaler med ansatte og tidligere ansatte | @stre Toten kommune er det i etterkant utarbeidet en
oppsummering fra samtalen som er oversendt for gjennomlesning og verifisering. Formalet med
oppsummeringene har veert & utarbeide et overordnet referat som gjenspeiler innholdet i samtalen, og
derigjennom sikre at KPMG har en korrekt oppfattelse av informasjonen som er gitt under samtalen.

Samtalene med representanter fra andre kommuner er gjennomfart uten at det er oversendt referat i
etterkant. Formalet har her vaert & skaffe seg et inntrykk av hvordan det er jobbet med IKT-sikkerhet
generelt, uten at den enkelte kommune skal identifiseres i rapporten. Informasjon fra disse samtalene vil
fremkomme som en samlet beskrivelse i rapporten pa et overordnet niva.
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1.4.1.2  Avklaringer og statusrapportering

KPMG har underveis og ved behov foretatt nedvendige avklaringer med kommunedirektgren omkring
fremdrift og praktiske forhold ved gjennomfaringen. KPMG har ved to anledninger oversendt notater med
vare forelgpige observasjoner.

Som felge av datalekkasjen som skjedde i april, har det vaert en forskyvning av opprinnelig tidslinje for
gjennomfaring av undersekelsene. Etter avtale med oppdragsgiver sa har KPMG oversendt et forelopig
utkast ti! rapport far sommeren, og avlevert endelig rapport i august.

1.4.1.3 Kontradiksjon

Berarte og involverte har fatt hele eller deler av faktabeskrivelsen til kontradiktorisk gjennomgang.
Rapporten er ferdigstilt etter at forslag til rettelser og innspill er vurdert av KPMG

1.4.2 Vurderingskriterier

NSMs grunnprinsipper er benyttet for & vurdere kommunens sikkerhetstilstand forut for hendelsen, samt for
gi konkrete anbefalinger basert pa norsk annerkjent praksis for sikring av digitale verdier. Rapporten
baserer seg pa fglgende rammeverk:

e NSMs grunnprinsipper for sikkerhetsstyring'
e NSMs grunnprinsipper for IKT-sikkerhet?

NSMs grunnprinsipper for sikkerhetsstyring er et sett med prinsipper og anbefalte tiltak som beskriver hva
virksomheten kan gjere for & oppna og opprettholde et akseptabelt sikkerhetsniva.

NSMs grunnprinsipper for IKT-sikkerhet er et sett med prinsipper og tiltak for & beskytte
informasjonssystemer mot uautorisert tilgang, skade eller misbruk. Rammeverket er basert pa globalt
anerkjente rammeverk og inkluderer de mest relevante tiltakene for norske virksomheter. Ved & ha
implementert de anbefalte tiltakene vil virksomheter etablere et godt forsvar mot cybertrusler.

Rammeverkene baserer seg pa fire kategorier. | det fglgende blir hver kategori kortfattet beskrevet.
1) Identifisere og kartlegge:

e Grunnprinsipp: Opparbeide og forvalte forstaelse om virksomheten, herunder styringsstrukturer,
ledelsesprioriteringer, leveranser, IKT-systemer og brukere. Dette er grunnlaget for en effektiv
implementering av de @vrige grunnprinsippene. Hensikten er & forsta virksomhetens leveranser og
tjenester, f& oversikt over hvilke teknologiske ressurser som ma sikres og de roller og brukere
virksomheten bestar av. Dette gjar det mulig & fokusere og prioritere sikkerhetstiltakene i trad med
forretningsbehov og strategi for risikostyring. Kategorien fokuserer ogsa pa & etablere prosesser for
a forvalte kunnskapen over tid.

e Styringsprinsipper: Denne kategorien utgjer grunnlaget for iverksettelse av de andre kategoriene,
den vurderer risiko og legger en plan for risikohandtering. | en risikovurdering gjennomfarer
virksomheten ngdvendige steg for & identifisere, vurdere og evaluere risiko knyttet til
virksomhetens identifiserte verdier. Avdekker risikovurderingen en forskjell pa gnsket
sikkerhetsniva og reell sikkerhet, lages en plan for & lukke gapet — en plan for risikohandtering.

2) Beskytte og opprettholde

e Grunnprinsipp: lvareta en forsvarlig sikring av IKT-systemet og opprettholde den sikre tilstanden
over tid og ved endringer. Her finnes prinsippene for & etablere en sikker tilstand for IKT-systemet
for & motsta eller begrense skaden fra dataangrep. Det innebaerer & sikre hvordan IKT-systemet
anskaffes, planlegges, bygges og konfigureres slik at ansket sikkerhet oppnas.

e Styringsprinsipp: P4 bakgrunn av risikovurdering bar virksomheten utforme eller tilpasse
virksomhetens sikkerhetsorganisasjon og styringssystem for sikkerhet samt innfare sikkerhetstiltak,
slik at den aktuelle risikoen reduseres og opprettholdes til et niva hvor virksomheten oppnar
akseptabel sikkerhet. Akseptabel sikkerhet oppnas nar bade organisatoriske, elektroniske, fysiske

! https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-sikkerhetsstyring/introduksjon/

: https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
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og menneskelige tiltak er kombinert og virker sammen, dvs. at det forebyggende sikkerhetsarbeidet
er helhetlig.

3) Oppdage:

Grunnprinsipp: Oppdage og fierne kjente sarbarheter og trusler og etablere sikkerhetsovervaking.
Prinsippene i denne kategorien fokuserer pa & oppdage og fierne kjente sarbarheter og trusler
gjennom sarbarhetskartlegging og overvaking av IKT-systemet. Kategorien tar ogsa for seg a
oppdage avvik fra pnsket, sikker tilstand, gjennom analyse av data fra sikkerhetsovervakingen.

Styringsprinsipp: Kategorien handler om & kontrollere sikkerhetstilstanden for 4 oppdage eller
avdekke sarbarheter eller forhold av sikkerhetstruende karakter. Dette ivaretas gjennom: (1)
Kontroll av sikkerhetstilstanden og (2) ledelsens gjennomgang.

Handtere og gjenopprette:

Grunnprinsipp: Handtere sikkerhetshendelser effektivt. Hensikten med disse prinsippene er & fa
péa plass aktiviteter for 4 handtere hendelser. Dette innebeerer & forberede seg pa, vurdere,
kontrollere og handtere hendelser, gjenopprette normaltilstand, samt forbedre sikkerheten basert
pa erfaringer fra hendelseshandteringen.

Styringsprinsipp : kategorien omhandler handtering av hendelser elier avvik fra virksomhetens
styringssystem for sikkerhet. Nar og hvordan avvik og hendelser skal korrigeres vil avhenge av
hvor ressurskrevende og viktig det er & fa dette handtert og korrigert. Formalet med kategorien er
at virksomheten skal vaere rustet til & gjennomfare (umiddelbare) tiltak for & redusere
skadeomfanget og gjore tiltak som gjenoppretter det gnskede sikkerhetsnivaet i virksomheten.
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/- raklagrunniag

KPMG vil i dette kapittelet presentere innhentet faktagrunnalg i vare undersgkelser. Faktagrunnlaget vil
dekke i) hendelsen, ii) tilstand pa IKT-sikkerhet i kommunen forut for angrepet og iii) informasjon om IKT-
sikkerhetsarbeid hos andre kommuner.

2.1 Dataangrepet pa Ostre Toten kommune

2.1.1 Oppsummering av hendelsen

Natt til 9. januar ble @stre Toten kommune utsatt for et omfattende I@sepengevirusangrep. Hele den
kommunale tjenesteleveransen, med fa unntak, ble rammet i angrepet. Det ble tidlig klart at IKT-
sikkerhetshendeisen var av en sveert alvorlig karakter. Ansatte fikk ikke lenger tilgang til IKT-systemer, store
deler av kommunens data var blitt kryptert og sikkerhetskopier slettet. Spor pa systemene og trussel
akterens metodikk, antydet at trusselaktaren bak hendelsen var en aktar/gruppering kjent som «Pysa» eller
«Mespinoza» i apne kilder.

Kommunen satt umiddelbart krisestab og i l@pet av innledende fase ble det utpekt innsatsleder hos @stre
Toten kommune. Atea IRT bisto innledningsvis i hendelseshandteringen og KPMG ble etter hvert engasjert
i det videre arbeidet med handtering av hendelsen. KPMG har bistatt kommunen med handtering,
koordinering, reetablering av sikker infrastruktur, personvernvurderinger og tekniske undersgkelser.

30. mars ble det kjent at trusselaktgr hadde publisert et stort antall filer som trolig stammet fra dataangrepet
pa det marke nettet. Hendelseshandteringen gikk fra dette tidspunktet over i en ny fase der fokuset ble noe
endret. Beskrivelsen skiller derfor pa tekniske undersekelser far datalekkasjen 30. mars (fase 1) og
tekniske undersekelser etter datalekkasje 30. mars (fase 2).

2.1.2 Tekniske undersokelser

Fase 1

Atea IRT bistod IKT-avdelingen i kommunen med innledende underspkelser av hendelsen. Logger fra
brannmur og enkelte domenekontrollere ble sikret og gjennomgatt, og avslarte en mengde mistenkelig
aktivitet. Ved hjelp av nettverksdata fra Gjgvik kommune, som leverer infrastruktur til kommunen,
identifiserte man en unormalt stor opplastingsaktivitet fra kommunen til en IP-adresse i Nederland rundt
midnatt, natt til 9. januar.

Gjennom de innledende underspkelsene ble det avdekket at trusselakter hadde oversett en lagringslesning
med snapshot av de fleste serverne fra 8. januar 2021. Dataene ble raskt sikret og har dannet grunnlag for
den rekonstruksjonen som kommunen har jobbet med.

Da KPMG overtok ansvaret for de tekniske undersgkelsene ble tidligere funn fra Atea verifisert.
Kommunens IKT-infrastruktur ble gjennomgatt for & indentifisere mulige datakilder for yiterligere analyse.
Gjennomgangen av infrastrukturen viste at det ikke fantes sentralisert innsamling av logger, hverken fra
servere, klienter eller nettverksutstyr. Kommunen sin brannmur var konfigurert til & sende logg (syslog) til en
Solarwinds Orion-server, men lagringsdelen av denne serveren var ikke i drift, sannsynligvis grunnet
maskinvarefeil.

Utover dette var brannmuren sparsommelig konfigurert med tanke pa logging, og mye interntrafikk ble aldri
logget. Dette henger ogsd sammen med en soneinndeling som bade gjorde det vanskelig & forsvare og
overvake infrastrukturen. Sonemodellen ble innfart i 2016 og er en to-sone modell pa infrastrukturen hvor
det ble segmentert i forhold til intern og sikker sone. Dette arbeidet ble ledet og gjennomfart av en starre
ekstern leverandgr, men uten at det ble utfart noen spesifikk risikoanalyse for oppsettet. Oppsettet ble gjort
etter hva man mente var beste praksis pa det aktuelle tidspunktet.

| © 2021 KPMG AS, a Norwegian limited liability compary and a member firm of the KPMG network of independent 8
KPMG member firms affiliated with KPMG Internalional Couperative ("KPMG International"), a Swiss entily. All righls reserved,



KPMG pastartet tekniske undersakelser av kommunens tilgjengelige servere s snart disse ble gjort
tilgjengelig for KPMG. De tekniske undersgkelsene var innledningsvis rettet mot a finne ut hvilke data
aktaren eventuelt hadde stjalet, samt hvilke data som sannsynligvis ikke var pa avveie.

De tekniske undersgkelsene avdekket tidlig interessant aktivitet p& e-post serveren til @stre Toten
kommune. Det ble gjort funn av en stor mengde eksporterte e-postbokser i PST-format og eksporteringen
hadde funnet sted noen timer forut for den mistenkelige nettverkstrafikken man hadde registrert til en IP
adresse i Nederland. Aktiviteten var utfert av en bruker med administratorrettigheter som var gammel, og
som ikke lenger ble brukt av noen i IT-avdelingen. Undersgkelsene har vist at trusselaktaeren har hatt
administratortilgang til alle datamaskiner, og at alle filer fra serverne KPMG har undersekt i prinsippet kan
ha blitt eksfiltrert.

Totalt utgjorde datavolumet som var eksportert pa Exchange serveren ca. 160 GB. Den mistenkelige
nettverkstrafikken til IP-adressen i Nederland viste overfgring av ca. 31.5 GB. KPMG utarbeidet hypoteser
for hva som kunne veere eksfiltrert og jobbet med & bekrefte eller avkrefte hvorvidt disse stemte. Usikkerhet
knyttet til eksfiltrasjon av data skyldes primzert manglende nettverkslogg bakover i tid, ikke kvaliteten pa
nettverksloggene. Selv om brannmuren har vaert darlig konfigurert mtp. logging, ble trafikk fra interne soner
til Internett logget.

KPMG har hatt enkelte hypoteser for hvordan trusselakteren kan ha fatt tilgang. Kommunen benyttet ikke 2-
faktor autentisering fer hendelsen, og utnyttelse av stjalne innloggingsdetaljer ville derfor veert svaert enkelt,
forutsatt at kommunen eksponerte fiernaksesslasninger hvor kompromittert innloggingsinformasjon ville gitt
tilgang. Alternativt kan trusselakter ha brukt metoder for sosial manipulasjon, f.eks. via e-post, og lurt en
bruker til & installere skadevare som har gitt trusselakter ngdvendig fotfeste. P& grunn av manglende
loggdatagrunnlag fra hele perioden trusselaktgren har vaert aktiv i kommunens IKT-infrastruktur har det ikke
lykkes & avdekke angrepsvektoren gjennom de tekniske analysene.

Fase 2
30. mars ble det kjent at trusselakter hadde publisert et stort antall filer fra dataangrepet hos @stre Toten
kommune pa det marke nettet.

Datalekkasjen farte til iverksettelse av ytterligere tiltak (fase 2) med den hensikt & fa kontroll over
situasjonen og begrense de negative konsekvensene av lekkasjen. KPMG lastet ned og gjennomgikk det
lekkede datamaterialet, og kunne konstatere at det med hgy sannsynlighet ikke stammet fra e-postboksene
som var antatt eksfiltrert. Informasjonen indikerte at trusselaktgren hadde hatt tilgang til kommunen sin
infrastruktur tidligere enn farst antatt. Informasjon om Voksenoppleering og Flyktningetieneste blant det
lekkede materialet gjorde at IKT-avdelingen raskt identifiserte en server som mesteparten av den lekkede
informasjonen med stor sannsynlighet stammet fra. Serveren ble kopiert fra snapshot og overlevert til
KPMG for analyse. Analysen viste at de 1 456 av de 1 879 lekkede filene stammet fra den aktuelle
serveren. Katalogene som filene stammet fra inneholdt totalt 30 903 filer, totalt rett i overkant av 2 GB data.
Det vurderes som sannsynlig at trusselakteren har eksfiltrert alle disse filene.|

2.1.3 Oppsummering tekniske undersokelser

KPMGs tekniske rapport ble oversendt kommunen 2. juni 2021. Falgende oppsummerende punkter trekkes
frem:

e KPMG vurderer det som sannsynlig at e-postbokser som er eksportert/kopiert p4 Exchange
serveren av trusselaktar, har blitt eksfiltrert. Lekkasjen pa det marke nettet viser ogsa at
dokumenter fra minst en annen server har blitt eksfiltrert. Da det ikke er mulig & fastsla eksakt
hvilke dokumenter som er eksfiltrert fra denne serveren, anbefalte KPMG at kommunen handterer
saken som om alle kataloger som er pekt pa i de tekniske undersakelsene anses som eksfiltrert.
Listen over kataloger er overlevert sammen med KPMGs tekniske rapport.

e De tekniske analysene, samt gjennomgangen av infrastrukturen viste at det ikke fantes sentralisert
innsamling av logger, hverken fra servere, klienter eller nettverksutstyr. Den svaert begrensede
deteksjonskapasiteten som var pa plass i kommunen har gjort det mulig for trusselakteren &
operere uoppdaget i kommunens IKT-infrastruktur. Det har samtidig gjort det svaert krevende a
analysere hva trusselaktaren hadde foretatt seg i infrastrukturen, herunder hvordan trusselaktaren
hadde kommet seg inn og hva trusselaktgren hadde eksfiltrert.
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» Basert pa det tilgjengelige datagrunnlaget har det heller ikke vaert mulig & konkludere ngyaktig pa
hvor lenge trusselaktar har hatt forfeste i infrastrukturen til @stre Toten kommune. De farste
sporene i logger er fra 3. januar 2021. | forbindelse med publisering av data pa lekkasjebloggen til
trusselaktor fremkommer datoen 19. desember 2020. Analysene har imidlertid ikke ledet frem til
hva denne datoen relaterer seg til.

e @stre Toten kommune hadde ikke aktivert 2-faktor autentisering for palogging.

De overnevnte observasjonene bidrar til 4 tegne et bilde av IKT-sikkerheten i kommunen pa
hendelsestidspunktet. Vi vil i det falgende gi en ytterligere detaljering av IKT-sikkerheten i kommunen forut
for hendelsen.

2.2 Arbeid med IKT-sikkerhet i kommunen forut for hendelen

Etter den alvorlige sikkerhetshendelsen i kommunen er det satt sparsmal ved kommunens
sikkerhetstilstand og hvorvidt sikkerhetsnivaet var forsvarlig gitt dagens trusselbilde. Dette kapittelet har til
hensikt & beskrive hvordan kommunen hadde organisert og utevet sitt arbeid med IKT-sikkerhet for
hendelsen inntraff.

Beskrivelsene i dette kapittelet baserer seg pa informasjon gitt i samtaler med sentrale personer og noe
innhenting av dokumentasjon. KPMG har fokusert pa & innhente informasjon om hvordan organiseringen av
IKT-avdelingen har vaert, herunder roller og ansvar, ressurssituasjonen og fokusomrader for personellet ved
IKT-avdelingen.

KPMG har ikke gjennomfart dybdeanalyser eller systematiske modenhetsvurderinger pa
sikkerhetsomrédet, men formalet har vaert & kunne gi en praktisk beskrivelse av hvordan arbeidet med IKT-
sikkerhet og informasjonssikkerhet har veert organisert og praktisert som en del av den daglige driften hos
IKT-avdelingen i kommunen.

2.2.1 Organisering pa IKT-avdelingen

Bemanningen péa IKT-avdelingen er beskrevet som stabil over mange ar. IKT-sjef har veert ansatt siden
2009 og flesteparten av de gvrige ansatte har lang fartstid. Frem til hasten 2019 sa var IKT-avdelingen
organisert som en selvstendig enhet og IKTleder rapporterte direkte til kommunaldirekter under radmannen.

Etter en omorganisering hesten 2019 ble IKT-avdelingen underlagt gkonomiavdelingen og IKT-sjef
rapporterte deretter il @konomisjef. Ved inngangen pa 2020 hadde IKT-avdelingen seks ansatte i tillegg til
IKT-sjef. To personer hadde ansvar for serverdrift, to personer jobbet med prosjekistatte og
portefeljestyring, én person var nettverksansvarlig og én person hadde ansvar for service og helpdesk. IKT-
avdelingen har ogsa hatt to laerlingeplasser tilknytiet seg over tid.

Serverdrift har omfattet alt knyttet til datasenter, men ikke nettverk. KPMG har fatt beskrevet at en vesentlig
del av kapasiteten til driftsressursene de siste arene har veert bundet opp til prosjektarbeid og ikke
driftsoppgaver.

Nettverksansvarlig har hatt ansvar for alt pa nettverk, brannmur, konfigurasjon, regelsett, logging mv.
KPMG har ikke snakket med tidligere nettverksansvarlig, men har fatt opplyst fra IKT-sjef at fokus for
oppgavene til nettverksansvarlig var rettet mot generell drift og tilgjengeliggjering av nye systemer,
applikasjoner mv. Sikkerhet har ikke veert et fokusomrade, utover en jevnlig oppfalging av eksisterende
logging som var etablert pa infrastrukturen. IKT-sjef har mottatt regelmessige orienteringer om evt. forsek
pa ondsinnet aktivitet mv. Man har i ettertid sett at det har veert en del svakheter knyttet til implementering
og konfigurasjon av logging.

| februar 2020 ble Diglinn, avdelingen for digitalisering og innovasjon opprettet i kommunen. De to ansatte
med ansvar for prosjektarbeid og portefgljestyring ble flyttet ut av IKT-avdelingen og over i Diglnn. Enheten
ble organisatorisk underlagt Samfunnsutvikling med ansvar for & felge opp kommunens prosjektportefalje
innenfor digitalisering og innovasjon. KPMG har fatt opplyst at samarbeidet mellom Diglnn og IKT-
avdelingen var godt.

Varen 2020 sa nettverksansvarlig opp sin stilling og vedkommende sluttet i august. Oppgavene ble fordelt
pé de to gjenvaerende tekniske ressursene, og en av disse ble gitt opplaering i sma endringer i brannmur

N i © 2021 KPMG AS, a Norwegian limiled liability company and a member firm of lhe KPMG network of independent 10
member firms affiliated wilh KPMG International Cooperative ("KPMG International”), a Swiss entity. Al rights reserved



etc. Det ble ogsa inngétt en midlertidig ordning hvor nettverksansvarlig skulle bista etter behov pa kveldstid
med det mest grunnleggende, frem til en erstatter var pa plass. Ved behov for starre endringer matte
leverander kontaktes.

Til tross for at stillingen ble utlyst (august 2020) lot det seg ikke gjere & finne en erstatter for sent pa
hesten. Erstatteren skulle etter planen tiltre stillingen i mars 2021, og var saledes ikke pa plass da
dataangrept inntraff i januar.

Leder for IKT-avdelingen har over tid hatt flere ulike roller og ansvarsomrader mens han samtidig har vaert
IKT-sjef, blant annet som informasjonssikkerhetsansvarlig fra 2016. Det var en svak struktur pa IKT
sikkerhetsarbeidet i 2016 og IKT-sjef oppfattet at han fikk rollen fordi ledelsen trengte & peke pa noen. Det
ble oppfattet som en pro-forma sak og det ble ikke gitt ressurser til & felge opp arbeidet. IKT-sjef har opplyst
at han i 2016 papekte at det var en direkte rollekonflikt mellom det & veere bade IKT-sjef og
informasjonssikkerhetsansvarlig, men uten at dette ble hensyntatt.

IKT-sjef har ogsa i perioden september 2019 og frem til juni 2020 hatt rollen som HR-leder. | en periode pa
ca. 2 maneder sommeren 2020 var han ogsa konstituert Personalleder @konomi. Dette var i perioden
mellom tidligere radmann og frem til ny radmann var pa plass i august. | samme periode var @konomisjef
konstituert radmann.

2.2.2 Ressurssituasjonen i IKT-avdelingen

KPMG har gjennom samtalene fatt beskrevet et bilde hvor ressursene pa IKT-avdelingen har veert under
stort arbeidspress. Kommunen har hatt en digitaliseringsstrategi og IKT-avdelingens ansatte har blitt
involvert i prosesser knyttet prosjekter og leveranser til tienestene «utex». Det har veert en enstemminghet
blant de KPMG har snakket med pa IKT-avdelingen at det ikke har vaert rom for & drive utvikling og
tilstrekkelig vedlikehold pa systemene, herunder systematisk sikkerhetsarbeid.

IKT-sjef har overfor KPMG pekt pa at de sterste utfordringene har veert mangel pa ressurser og det & kunne
jobbe systematisk. Internkontrolisystemet hos @stre Toten kommune har ikke vaert der det burde vaere, og
man slet med & fa pa plass en systematikk i bade internkontroll og sikkerhetsarbeid, inkludert rapportering.

IKT-sjef har samtidig veert klar pa at man ikke har vaert tydelig nok i rapporteringen oppover til kommunens
ledelse pa ressursbehovene. Det er flere arsaker til dette, og det er blant annet pekt pa utfordringene med &
be om ytterligere ressurser til et omrade (Stab- og stettefunksjoner) hvor det over tid har vaert gitt politiske
feringer for a kutte kostnader. Man har derfor forsekt & lese oppgavene innenfor de angitte skonomiske
rammene. | den grad det er gitt signaler om behov for ekstra ressurser sa har dette vaert knyttet til behov pa
drifts- og tjenestesiden og ikke sikkerhetsaspektene. KPMG har ikke gatt naermere inn i hvilke faringer som
er gitt, eller hva som ligger bak disse.

Ogsa leder for skonomiavdelingen, som fra november 2019 fikk det overordnede ansvaret for IKT-
avdelingen, har bekreftet at ressurssituasjonen pa IKT-avdelingen var presset. Man hadde ikke mer folk
enn ngdvendig for & fa ting til & ga rundt. Da nettverksansvarlig sluttet i august 2020 bar avdelingens
produksjon preg av dette. @konomisjef har bekreftet at IKT-sjefen formidlet sin bekymring til ham da
nettverksansvarlig sluttet, og papekte at de var enda déarligere rustet til & oppdage ugnsket aktivitet i
nettverket med denne stillingen ubesatt.

KPMG har fatt bekreftet at det ikke er kommunisert konkrete behov til averste ledelse i kommunen hva
gjelder behov for skt bemanning og ressursbruk for & styrke arbeidet p& IKT-sikkerhet. Fokusomrader har
veert pa drift- og tjenesteleveranser, herunder prosjektarbeid og statte til digitaliseringsprosessen i
kommunen. Det er opplyst til KPMG at som fglge av en forespersel fra kommunedirektaren hasten 2020
om ressurssituasjonen knyttet til 0365 prosjektet, sa ble det igangsatt en kartlegging av ressursbehov for &
handtere dette prosjektet. Det er ikke kjent hva som ble formidlet tilbake.

Situasjonen knyttet til korona-pandemien er ogsa opplyst & ha veert en medvirkede arsak til skt belastning
pa ressursene pa IKT-avdelingen. Da pandemien slo til i mars 2020, matte kommunen forsere den
opprinnelige planen for implementering av Microsoft Office 365 (0365). KPMG har fatt opplyst at man var i
gang med & giennomfare konseptfasen og at fokus i all vesentlighet var rettet mot funksjonalitet og teknisk
oppsett. Sikkerhet knyttet til den nye Iasningen hadde ikke vaert et tema som ble diskutert, dette var noe
man skulle ta tak i under implementeringsfasen. O365 bie tatt i bruk nsermest over natten og dette medfarte
at det heller ikke ble gjort noen ytterligere vurderinger knyttet til sikkerheten ved bruk av plattformen. Man
var heller ikke bevisst nok p4 hva som var sikkerhetsnivaet pa en standard O365 implementering.
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Konfigurering og oppsett av O365 ble handtert av driftsressurser ved IKT-avdelingen, sammen med ekstern
leverandar. Bruk av den nye l@sningen la saledes ytterligere beslag pa kapasiteten il de tekniske
ressursene pa IKT avdelingen.

2.2.3 Risiko- og sarbarhetsanalyser knyttet til IKT

KPMG har gjennom undersgkelsene fatt opplyst at det ikke har veert jobbet systematisk og strukturert med
risikovurderinger knyttet til IKT. Det er vist til noe sporadisk arbeid knyttet til risiko- og sarbarhetsanalyser
av enkelte IKT-systemer, men disse skal vaere gjennomfert pa bestilling fra en prosjektieder/etatsleder og
har hatt fokus pa tilgjengelighet og drift. Sikkerhet har ikke vaert fokus i disse analysene.

Kommunen har mottatt regelmessig sarbarhetsskanning fra Norsk Helsenett, med tilhsrende rapportering.
Kvalitet og omfang pa skanningen er ikke kjent for KPMG.

KPMG har fatt oversendt en risikovurdering knyttet til kommunens IKT-infrastruktur i stort, som er datert
2016. Dette indikerer at IKT-risikoer sist ble identifisert og vurdert for 5 ar siden.

Risikovurderingen fra 2016 inneholder en oversikt over risiko- og sarbarhetsomradene innenfor IKT.
Vurderingen fokuserer i stor grad pa konsekvenser ag sarbarheter for produksjon av kommunale tjenester
og i mindre grad p& underliggende infrastruktur. Av rapporten ansees langvarig svikt i stramforsyningen,
brudd i kommunikasjonslinjer, klimabaserte hendelser og branner som de viktigste.

Risikovurderingen omfatter i tillegg to scenarioer som knytter seg til ondsinnet aktivitet, i rapporten kalt
«Virusangrep/hacking» og «Denial of Service Attack (DOS-angrep)». Virusangrep/hacking ansees for &
vaere mindre sannsynlig, men farlig dersom det skjer, og resulterer saledes i en den laveste
risikokategorien, kalt «En viss risiko, men normalt akseptert. Normalt ingen tiltak», i henhold til rapportens
risikovurderingsmetodikk. DOS-angrep blir vurdert til sannsynlig, men ufarlig.

Den lave sannsynligheten for virusangrep/hacking begrunnes med at kommunen historisk sett har hatt et
trusselbildet med lavt trusselniva, samt at diverse sikkerhetstiltak er pa plass. Det presiseres at kommunen
ikke har erfaring med at hacking forekommer mot egen infrastruktur, men at virusangrep kommer i balger,
og at det alltid er en risiko for at det skjer.

Den aktuelle rapporten oppsummerer analysen med at ingen av risikoene for IKT er slik at de kommer pa et
gult eller radt niva, samt at det tilsynelatende kan se ut som IKT operer innenfor akseptabel risiko. Det
legges til at IKT blir stadig mer kritisk for den kommunale tjenesteproduksjonen og at strengere krav til IKT
bar vurderes. Det foreslas 3 konkrete risikoreduserende tiltak som i all hovedsak skal bidra til & sikre
tilgjengeligheten til kommunens IKT ved ulike type hendelser.

@vrige vurderinger

KPMG har i forbindelse med samtalene fatt tilgang til en SWOT analyse fra 2019 som ser pa sterke og
svake sider, muligheter og trusler knyttet til @stre Totens IKT-sikkerhet. SWOT analysen ble utfart i
forbindelse med det regionale IKT-samarbeidet og pa bestilling fra RUG (R&dmannsutvalget) hvor formalet
var & utrede muligheter for utvidet samarbeide og mulig felles regional drift. KPMG har ikke gatt naermere
inn pa hvordan SWOT-analysen ble utfart, men legger til grunn at den kan bidra til & gi et bilde av hvordan
IKT-avdelingen selv vurderte tilstanden pa IKT-sikkerhet pa det tidspunktet.

STERKE SIDER SVAKE SIDER

» Hoy kompetanse pa nettverk ¢ Lav serversikkerhet (ingen hardning, ingen
e God kompetanse pa Windows antivirus, OK oppdateringsniva, noen gamie
serverOS)

e  Godt skille mellom intern og sikker sone
e Godt oppdaterte sikkerhetsl@sninger
(Netscaler, Palo Alto, ISE, Cisco Prime)

e Disaster Recovery er enna ikke fullt operativt
o Backup — Kort retention

MULIGHETER TRUSLER
e Kommune CSIRT e  Cyber trusler
e lLav kompetanseniva blant sluttbrukere
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Figur 1 ~ Utdrag fra SWOT Sikkerhet i @stre Toten kommune, datert 2019.

Det vises for svrig til omtale av SWOT-analysen under kapittel 2.3.2 Regionalt samarbeid.

2.2.4 Sikkerhetstilstand

KPMG har fatt beskrevet at kommunen har opplevd seg selv som serigse i forhold til iformasjonssikkerhet.
Det er vist til at kommunen har hatt en informasjonssikkerhetsansvarlig (IKT leder) og at det er stilt krav til
eksterne leveranderer og samarbeidspartnere hva gjelder databehandleravtaler mv. Personvernet har fatt
sterkere oppmerksomhet etter hvert. Teknisk sikkerhet har imidlertid ikke blitt viet like mye oppmerksomhet.

KPMG har gjennom samtalene fatt beskrevet at man nok har veert litt «lykkelig uvitende» om
sikkerhetstilstanden. Kommunen har de siste arene ikke registrert noen alvorlige hendelser, utover
sporadiske forsgk pé tradisjonelle «phishing-angrep» mot kommunedirektar etc. Man hadde en oppfatning
av at man var rimelig godt dekket nér det gjaldt den tekniske tilstanden, ved at man faset ut gamle servere
og holdt seg oppdatert. Samtidig var det ogsa slik at kommunen hadde teknisk gjeld med eldre utstyr som
skulle veert skiftet ut, men som av kapasitetshensyn ikke ble tatt tak i. Det er beskrevet som at
sikkerhetsarbeidet har veert ad-hoc basert og en darlig samvittighet.

Manglende tilgangsstyring har veert et tema, og der ble det foretatt noen innstrammninger for noen ar siden.
Det er trukket frem manglende kontroll p4 gamle brukere og tildeling av fulle admin-rettigheter til
eksempelvis nye leerlinger. Fraveer av segmentering pa nettverk er ogsa et forhold som er papekt som en
bekymring.

2.2.5 Ny kommunedirektor

KPMG har gjennomfert en samtale med navaerende kommunedirektar som tiltradte i @ste Toten kommune i
august 2020. Formélet med samtalen har veert & fa klarlagt hvilket bilde kommunedirektaren dannet seg av
tilstanden pa IKT-sikkerhetsomradet. | det falgende oppsummeres punktvis de forholdene
kommunedirekt@ren har trukket frem i samtale med KPMG.

e Kommunedirektgren ble gitt en gjennomgang av kvalitetssystemet Compilo. Det var en bred
gjennomgang og ikke spesielt knyttet til IKT-sikkerhet. Hovedinntrykket var at
internkontrollsystemet var godt. Det var tildeit ansvar til enkeltpersoner og det var definerte
rapporteringslinjer. Det forela bl.a. en rutine for arlig rapportering pa IKT-sikkerhet. Det ble papekt
av kvalitetsansvarlig at det var rom for forbedring, blant annet ved at kun deler av organisasjonen
brukte systemet.

e Kommunedirektaren observerte at det var manglende driftsstabilitet pa systemene, blant annet
mye driftsstans. Det fremsto som at det var manglende planlegging eksempelvis ved fornyelse av
sikkerhetssertifikater, og tilfeldig tilgangsstyring.

» Det opplevdes vanskelig a fa tydelige svar pa om kapasiteten ved IKT-avdelingen var god nok. Det
ble bl.a. stilt direkte spersmal om dette som ble referatfart i portefgljestyringsmate, bade i forhoid til
digitaliseringsprosessen og ordinaer drift. Driftsstabilitet ble satt @verst pa agendaen av
kommunedirektaren for 2021.

¢ Det ble aldri gitt tilbakemeldinger pa at det manglet ressurser til & fokusere pa sikkerhet.
Kommunedirektgren hadde saledes ikke en oppfatning av at kommunen var i en kritisk situasjon
mtp. IKT-sikkerhet.

e Det regionale samarbeidet i Gjavik-regionen fremsto som uklart for kommunedirektaren. Det
eksisterte et samarbeid pa operativt niva mellom IKT-sjefene, men det var uklart hvordan det ble
styrt og fungerte i praksis.

o Kommunedirektgren tok initiativ overfor de andre kommunedirektarene for & revitalisere
samarbeidet, men et planlagt mate, senhasten 2020, ble avlyst pga. korona situasjonen.
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2.2.6 Atearapporten

QTstre Toten kommune gjennomfarte hasten 2020 en sikkerhetsgjennomgang av teknisk milje med bistand
fra Atea. Sikkerhetsgjennomgangen ble utfert som et ledd i det regionale IKT samarbeidet mellom Gjgvik,
Nordre Land, Sgndre Land, Vestre Toten og @stre Toten kommune. Formalet med
sikkerhetsgjennomgangen, slik KPMG har forstatt det, var a kartlegge nasituasjonen pa sikkerhetssiden hos
de fem kommunene som ledd i arbeidet med & se pa synergier og samarbeide pa tvers av kommunene
innenfor IKT omradet.

Det fremgar av oversendt dokumentasjon at sikkerhetsgjennomgangen ble bestilt i februar 2020 og at den
ble planlagt gjennomfart over sommeren. Sikkerhetsgjennomgangen hos kommunen ble gjennomfert i
oktober 2020 og endelig rapport oversendt kommunen er datert 2. desember 2020.

Ved sikkerhetsgjennomgangen benyttet man et anerkjent rammeverk CIS 20, med hovedfokus pa punktene
1-16. Dstre Toten kommune ble definert som en virksomhet med egen IT-avdeling, men uten dedikerte
sikkerhetsressurser.

Rapporten oppsummerte gjennomgangen og ga forslag til tiltak som kommunen kunne implementere med
relativt enkle midler for & bedre sikkerheten. Med rapporten fulgte et vedlegg med til sammen 26
anbefalinger fordelt pa kategoriene High, Medium, Low og Info, hvorav fire tiltak var under kategorien High
(ett High/Medium).

KPMG har fatt opplyst at den praktiske gjennomferingen av sikkerhetsgjennomgangen foregikk ved
workshop(s) hvor alle ansatte ved IKT avdelingen deltok, og at Atea underveis ga Izpende tilbakemeldinger
om sikkerhetstiltak som senere ogsa ble tatt inn i rapporten som anbefalinger. Det er opplyst til KPMG at
det ikke ble utfart noen umiddelbare tiltak som folge av de lgpende tilbakemeldingene som bie gitt under
sikkerhetsgjennomgangen.

Den endelige rapporten ble oversendt IKT-sjefen i kommunen, som videresendte rapporten til de som
hadde deltatt pa gjennomgangen. @konomisjefen mottok ogsa rapporten til crientering.

KPMG har fatt opplyst at rapporten ble diskutert mellom IKT-sjefen og skonomisjefen. Man hadde et @nske
om & ta tak i rapporten som helhet og ikke sette i gang ad-hoc baserte aktiviteter. Pa grunn av
ressurssituasjonen ble derfor videre oppfalging av rapporten lagt til nyéret 2021.

Det er videre opplyst til KPMG at rapporten og tiltakene ikke ble ikke gjennomgétt i detalj. Det er trukket
frem at oppsummeringen i rapporten kan ha veert medvirkende til at man ikke s& behovet for iverksetting av
umiddelbare tiltak. | oppsummeringen fremgikk det at kommunen hadde mye pa plass nar det gjaldt sikring
av IKT-tjenestene, il tross for de forholdene som ble papekt i rapporten. Det ble papekt at rapporten kun
fremhevet de negative funnene, og ikke alt det positive og gode arbeidet som var lagt ned pa
sikkerhetssiden.

2.2.7 Internkontroll for sikkerhet og personvern

KPMG har som en del av vare undersgkelser ogsa forsgkt a kartlegge i hvilken grad kommunen hadde
implementert IKT sikkerhet som ledd i sin internkontroll. Det er av flere KPMG har snakket med, pekt pa
kommunens kvalitetsstyringssystem Compilo som en kilde til dokumentasjon for IKT sikkerhetsarbeidet i
kommunen. KPMG har fatt tilgang til dokumentasjonen som ligger lagret i kvalitetsstyringssystemet, og har
ogsa gjennomfart samtale med vedkommende som var ansvarlig for for personvernprosjektet i kommunen
for & f& en beskrivelse av prosessene kommunen har gjennomfart.

Kommunen startet arbeidet med personvern hasten 2017 for & vaere klare til GDPR tradte i kraft sommeren
2018. Kommunen etablerte et GDPR-prosjekt og ansatte personvernombud. Det nytilsatte
personvernombudet og et par representanter fra kommunens administrasjon deltok pa KINS kurs i
grunnleggende personvern.

Kommunen hadde allerede etablert et kvalitetssystem via Compilo, og tok i bruk Compilos modul i GDPR
som omfattet kartleggingsverktay og oppsett av rutiner/prosedyrer. Deler av kommunens retningslinje om
informasjonssikkerhet fra 2013 ble implementert i kvalitetssystemet. Det ble utarbeidet overordnede
dokumenter som omfattet sikkerhetsstrategi, rutiner og prosedyrer og disse ble godkjent av
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rddmannsgruppen. IKT-leder ble utpekt som Sikkerhetsleder og fikk det videre ansvaret med a forvalte
dokumentene videre i linjen.

Kvalitetssystemet omfatter en rekke dokumenter som inneholder rutiner og prosedyrer for hvordan
kommunens skulle organisere og gjennomfare arbeidet med sikkerhet og personvern. Mye ble publisert pa
kommunens kvalitetssystem, men en stor del av dokumentene ble ikke publisert eller tatt i bruk.

| prosjektet som arbeidet med & implementere GDPR i kommunen ble systemene til kommunen kartlagt, og
det ble utformet en personvernanalyse pa overordnet niva. De enkelte tjenesteeierne fikk ansvar for &
utfare tilsvarende analyse pa mer detaljert niva.

2.2.7.1 Kvalitetssystemet

Av rutinene og prosedyrene i kvalitetssystemet fremgar det at kommunens behandlingsansvarlig er
kommunedirektaren. GDPR-prosjektet la ansvaret for & sikre at kravene etter GDPR var ivaretatt i de ulike
tienestene til sektoransvarlige. Det ble etablert en arbeidsgruppe under prosjektet bestaende av nesten alle
sektorene. Malet med arbeidsgruppen var & skape forstaelse og kunnskap. De samlet eksempelvis alle
tienesteansvarlige i skole og omsorg for & skape forstaelse og kunnskap, samt for a etablere ansvar. Det
delegerte ansvaret fra kommunedirektaren til tienesteansvarlige er ikke gjenspeilet i kvalitetssystemet.

2.2.7.2  Qppleering av ansatte

Kommunen tok i bruk nettkurs i informasjonssikkerhet og personvern utarbeidet av KINS i samarbeid med
Baerum kommune fra 2018-2019. Kurspakken omfattet et lederkurs i informasjonssikkerhet og to ulike kurs
innen personvern, henholdsvis ett om behandlings av saerlige kategorier av personopplysninger og ett om
alminnelige personopplysninger. Alle kommunens ansatte ble bedt om & gjennomfare nettkursene, men det
har ikke blitt fulgt opp av kommunens ledelse om kursene har blitt gijennomfart.

2.2.7.3 Personvernombud

Personvernombudet som ble ansatt i 2017 var en sterk bidragsyter inn i kommunens arbeid med &
forberede seg pa implementeringen av GDPR i norsk rett. Personvernombudet var bevisst sin rolle etter
regelverket og var en radgivende funksjon for kommunen. Personvernombudet fratradte sin stilling
november 2020. Kommunen forsgkte & finne en erstatter bade internt i kommunen og eksternt ved blant
annet 4 foresla samarbeid med Gjgvik kommune. Dette lykkes ikke. Gjavik kommune bisto kommunen med
personvernombud etter hendelsen og frem til slutten av januar. Deretter ble en nyansatt medarbeider satt
inn i rollen som personvernombud, og innehar denne rollen fremdeles.

2.2.7.4  Protokoll over behandlingsaktiviteter

Kommunen har brukt Datatilsynets veileder for protokoll over personopplysninger, samt Excel-arket
Datatilsynet har utarbeidet. GDPR-prosjektet bisto tjenesteeierne med innfering og opplaering i hvordan
protokollen skal fylles ut, men det har vaert utfordrende for brukerne & handtere protokollen pga. dens
kompleksitet. | forbindelse med gjenopprettingen av systemene etter hendelsen har kommunen tatt i bruk
protokollen som er tilgjengelig via kvalitetssystemet, og brukerne opplever den som mer brukervennlig.
Kommunen har ingen rutiner for oppdatering av protokoll.

Kommunen har ingen rutiner eller praksis for revisjon, kontroll eller oppfelging av informasjonssikkerhet- og
personvernomradet.

2275 Eksterne leverandarer/anskaffelser

KPMG har ikke funnet eller blitt gjort kient med at det eksisterer rutiner eller prosedyrer for hvordan
personvern og informasjonssikkerhet skal ivaretas i anskaffelsesprosesser, med unntak av en overordnet
rutine for opprettelse av databehandleravtale. Etter gjennomfgrte samtaler og arbeidet fra gjenopprettelse
av systemene etter angrepet har det fremkommet at kommunen legger til grunn at leverandaerene har
kontroll pa disse omradene og aksepterer deres leveranser uten a ha utfert selvstendige vurderinger eller
stilt krav.

2.2.76  GAP-analyse

Det ble i slutten av januar utarbeidet en GAP-analyse av kommunens handtering av personvern av KPMG i
samarbeid med kommunen. | GAP-analysen fremkommer de observasjoner som er gjort, beskrivelse av
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observasjonene og en vurdering av konsekvenser. GAP-analysen tar for seg felgende punkter og er vediagt
kartleggingen:

2.2.77

Plasseringen av ansvar i organisasjonen

Prosedyre for innsyn

Rutine for avvikshandtering

Prosedyre for avvikshandtering

Rutine for behandling av personopplysninger

Rutine for innsamling av personopplysninger og informasjon til de registrerte
Prosedyre for oppretting av databehandieravtale

Rutine for retting og sletting

Rutine for gjennomfaring av DPIA.

Rutine for situasjoner hvor personopplysninger blir overfart til land utenfor EU/E@S.
Oppdatering av prosedyrene/dokumentasjonen ihht. nytt personvernregelverk

Sikkerhetsorganisering

Som en del av kommunens forberedelse til GDPR, ble det definert et sett med aktiviteter, roller og arenaer
som skulle ivareta arbeidet med sikkerhet og personvern i kommunen. Falgende roller gitt et spesialt
ansvar for dette:

Radmann » Systemansvarlig
Sikkehetsleder e Personvernombud
Enhetsleder/Avdelingsleder e Fagansvarlig arkiv
Leder IKT e Etc.

Radman

Sikkerhetsutvalg

Organiseringen tok opp i seg viktige ledelses- og internkontrollaktiviteter som skulle ivareta arbeidet med
sikkerhet og personvern, herunder, men ikke avgrenset til:

Utarbeide sikkerhetsmal e Utarbeide og vedlikeholde oversikt over
hvilke personopplysninger som behandles

Utarbeide sikkerhetsstrategi med elektroniske hjelpemidler.

Arlig eller ved starre endringer pase at * Gjennomfere risikovurderinger og

informasjonssikkerheten ivaretas i.h.t dokumentere disse

sikkerhetsstrategien. Dokumentere

resultat.
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Vurdere behov for & endre
sikkerhetsstrategi og sikkerhetsmal

Utarbeide og vedlikeholde informasjon om
ansvar-, myndighetsforhold og

Utarbeide oversikt over akseptert niva for
risiko

Plan for distribusjon og arkivering av
dokumenter

organisasjonskart.

e Rutiner for egenkontroll
o Konfigurasjonskart med info om tekniske

sikkerhetslgsninger e Ledelsens gjennomgang en gang pr &r.
*  Godkjenning og informasjon om partnere / ¢ Rutiner for konfigurasjonsendringer
leverandgrer

Selv om internkontrollsystemet var publisert i kommunens internkontrollsystem, har de fleste av KPMGs
intervjuobjekter erkjent at ingen eller fa av aktivitetene i praksis ble fulgt opp. Eksempelvis har det har kun
veert gjennomfart et mate i kommunens Sikkerhetsutvalg som hadde et szerskilt ansvar for & ivaretar
informasjonssikkerheten for hele kommunen.

2.3 Arbeid med IKT-sikkerhet i norske kommuner

Oppdragsgiver har i forbindelse med oppdraget ytret anske om at KPMG evt. identifiserer og innhenter
relevant sammenligningsgrunnlag fra andre kommuner som kan si noe om hvordan tilstanden pa IKT-
sikkerhet i kommunen har veert i forhold til sektoren for gvrig. KPMG har i den forbindelse sgkt & innhente
relevant informasjon fra KS, samt gjennomfart samtaler med flere av de andre kommunene i det regionale
IKT-samarbeidet. Hensikten og formalet med dette har veert 4 etablere et grunnlag for en overordnet
“benchmarking” slik at kommunen kan trekke erfaringer inn i det videre arbeidet pa IKT sikkerhetsomradet.

2.3.1 Sikkerhetstilstanden i norske kommuner — KS
2.3.1.1 Innhentet dokumentasjon fra KS

KPMG har i forbindelse med oppdraget kontaktet KS med foresparsel om det finnes relevante
underspkelser eller gvrig materiale som kan benyttes som sammenligningsgrunnlag ved vurderingen av
tilstanden pa IKT-sikkerhetsarbeidet i kommunen. KS har som svar pa foresparselen vist til falgende
informasjonskilder:

1) Arbeidet med informasjonssikkerhet i fylkeskommuner og kommuner?®

2) Kartlegging av digital modenhet i kommunesektoren*

3) Utredning av CSIRT i kommune sektoren®

4) Overordnet risiko- og sarbarhetsvurdering for IKT i helse- og omsorgssektoren®

KPMG har gjennomgatt og vurdert kildene og funnet at «Arbeid med informasjonssikkerhet i
fylkeskommuner og kommuner» er den mest relevante publikasjonen i forhold til vart mandat.

2.3.1.2  Arbeid med informasjonssikkerhet i fylkeskormmuner og kommuner, Digitaliseringsdirektoratet 2020

Digitaliseringsdirektoratet (heretter DigDir) har pa oppdrag fra Kommunal- og moderniseringsdepartementet
(KMD) undersgkt hvordan fylkeskommuner og kommuner arbeider med informasjonssikkerhet (2020)*.
Dette arbeidet ble utfart i samarbeid med KS og ma sees i lys av tiltak 5 i «Tiltaksoversikt til Nasjonal
strategi for digital sikkerhet» om at Digitaliseringsdirektoratets «arbeid med styring og kontroll pa

3 https://www,digdir.no/media/1102/download
* https://www.ks.nofcontentassets/3f544fbed4c1404a8b8117198737509f/digital-modenhet.pdf
® https://norsis.no/wp-content/uploads/2018/05/Utredning-Kommune-CSIRT.pdf

® https://www.ehelse.no/publikasjoner/overordnet-risiko-og-sarbarhetsvurdering-for-ikt--helse-og-omsorgssektoren
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informasjonssikkerhet skal utvides til & omfatte bade statsforvaltningen og kommunene fordi utfordringene i
statsforvaltningen gjelder ogsa for kommunene».

Rapporten bidrar til en bedre forstaelse av hvordan fylkeskommuner og kommuner i Norge arbeider med
informasjonssikkerhet. For & vurdere sikkerhetstilstanden i norske kommuner benyttet DigDir og KS
utredninger, rapporter og dokumenter fra SSB, DSB, NorSIS, KS, NOU og Datatilsynet fra perioden 2015 —
2020.

DigDirs rapport belyser flere sentrale utfordringer sma og mellomstore kommuner har nar det kommer til
IKT-sikkerhetsdomenet. Rapporten indikerer at kemmunestarrelse kan ha betydning for hvordan det
arbeides med informasjonssikkerhet, der hvor sma og mellomstore kommuner i noe mindre grad lykkes
med risiko- og informasjonssikkerhetsarbeidet.

Flere av utfordringene knytter seg til svakheter med sikkerhetsstyring og kontroll. Sma og mellomstore
kommuner har i mindre grad enn fylkeskommuner og store kommuner en skriftlig
informasjonssikkerhetspolicy og en formelt utnevnt person som er fagansvarlig for informasjonssikkerheten.
Kommuner har i mindre grad enn fylkeskommuner evaluert, forbedret eller fornyet styringssystemet for
informasjonssikkerhet. Og det er saerlig de sma kommunene som i liten grad gjennomfgrer risikovurderinger
systematisk og periodisk.

Nar det kommer til fylkeskommuner og kommuners evne til & gve pa handtering av IKT-
sikkerhetshendelser, belyser DigDir og KS at det i for liten grad @ves pa hendelseshandtering knyttet til det
digitale domenet.

Fylkeskommuner og store kommuner gjennomfarer mer kompetansehevende aktiviteter enn sma og
mellomstore kommuner. Men det poengteres at manglende kompetanse og forstaelse hos bade
medarbeidere og ledere, samt manglende kultur, utgjer hindringer i forbindelse med informasjonssikkerhet,
og at det ikke i tilstrekkelig grad arbeides med kompetanseutvikling og sikkerhetskultur i norske kommuner.

Utfordringene som presenteres av DigDir og KS i overnevnte rapport har vaert gjeldende i flere ar.
Riksrevisjonen, Datatilsynet og Digitalt sarbarhetsutvalg har tidligere papekt en rekke brudd pa
personvernreglene, alvorlige svakheter i informasjonssikkerheten og kompetansemangel innen IKT-
sikkerhet i kommunene i Norge’. | perioden 2017 — 2018 kartla KS digital modenhet i kommunesektoren.
Kartleggingen viser at kun 16% av kommunene/fylkeskommunene hadde en dedikert funksjon med ansvar
for informasjonssikkerhet og ressursmangel oppgis som det absolutt starste hinderet for arbeid med
informasjonssikkerhet. Selv om andelen som har en dedikert funksjon med ansvar innen IKT-sikkerhet
antas & ha ekt siden 2018, synliggjer kartleggingen at utfordringene knytte til IKT-sikkerhet ikke bare er en
utfordring i dag, men en langsiktig utfordring som ikke lar seg l@se over natten.

2.3.2 Regionalt IKT samarbeid

@stre Toten kommune er en del av et regionalt samarbeid mellom Gjgvik, Nordre Land, Sendre Land,
Vestre Toten og @stre Toten kommune. Samarbeidet dekker flere omrader, herunder IKT omradet.
Kommunene har hatt noe felles drift hos Gjevik kommune av enkelte lgsninger. | forbindelse med det
regionale samarbeidet har det ogsa veert en operativ arbeidsgruppe bestaende av IKT-lederne for de
enkelte kommunene.

KPMG har veert i kontakt med tre av de fire andre samarbeidskommunene, hvor formalet har vaert a
innhente overordnede erfaringer og laeringspunkter for hvordan de tilstatende kommunene har organisert
og praktisert sitt arbeid med IKT-sikkerhet.

Oppdraget KPMG gjennomfarer er for @stre Toten kommune, og gitt sensitiviteten som falger med
sikkerhetsarbeid s& er samtalene gjennomfart under forutsetning av at ingen enkelt kommunes tilstand eller
svar skal gjengis. KPMG vil derfor i det falgende kort oppsummere de observasjonene vi har gjort oss.

o Det er variasjon i hvordan man har praktisert sikkerhetsarbeidet. Enkelte har gjennomfart
selvstendige sikkerhetsrevisjoner i tillegg til Atea gjennomgangen. Resultatet er formidlet ut i

’ https://norsis.no/wp-content/uploads/2018/05/Utredning-Kommune-CSIRT. pdf
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enhetene gjennom samtaler med enhetsledere, noe som har bidratt til @kt bevissthet omkring
sikkerhet.

* Oppfoalging av Atea gjennomgangen ble handtert ulikt. Noen valgte & iverksette umiddelbare tiltak
pa flere omrader, mens andre valgte & utbedre enkelt elementer og utsette de svrige
anbefalingene. KPMG er ikke kjent med detaljene eller funn gjort hos noen av de andre
kommunene.

» Gevinsten av det regionale samarbeidet pa IKT-omradet er beskrevet som begrenset. Det har vaert
lav frekvens pa meter og prosesser tar lang tid.

e Det er igangsatt/gjennomfart enkelte felles aktiviteter i det regionale samarbeidet. Det er blant
annet vist til oppdrag fra RUG (Radmannsutvalget i Gjavikregionen) i mars 2019, hvor det ble
giennomfert SWOT analyser av alle kommunene innenfor IKT-drift, IKT-sikkerhet og Digitalisering.
Formalet var & utrede muligheter for utvidet samarbeid og mulig felles regional drift. Endelig
mandat for forprosjekt skulle etter planen veert behandlet av RUG for sommeren 2021, men har
blitt utsatt til over sommeren.

e Flere har trukket frem viktigheten av a ha riktig IKT-kompetanse i eget hus. Tilstrekkelig
bestillerkompetanse, kompetanse til & stille krav og drive oppfalging av eksterne tilbydere og
sikkerhetsstyring er ngkkelord.

e Etter hendelsen har det veert okt interesse for & f4 til et funksjonelt samarbeid pa IKT siden i
regionen. Man ser nytten av eksempelvis felles I@sninger for monitorering og overvaking som er
kostbart.

* Behov for sentralisert logging for bedre synlighet og evne til & detektere ugnsket aktivitet.
Mangelfull/fravaer av monitorering og overvaking pa infrastruktur og nettverk bekymrer flere.

e Deteren felles opplevelse av hoyt press pa IKT-ressursene. Det er ulik starrelse pa
organisasjonene, noe som ogsé pavirker kapasitet til & kunne drive systematisk og proaktivt
sikkerhetsarbeid. @kt digitalisering krever ekt fokus og mer ressurser pa IKT-sikkerhetssiden.
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S VUrderning

Vurderingene som presenteres i kapittelet baserer seg pa faktagrunnlaget presentert i kapittel 2. Kapittelet
vil drgfte kommunens tilstand pa IKT-sikkerhetsomradet opp mot NSMs grunnprinsipper for IKT-sikkerhet®
som inneholder tekniske og organisatoriske tiltak for & sikre god IKT-sikkerhet. Vi har ogsa gjort en
vurdering opp mot de andre kommunene i det regionale IKT-samarbeidet og offentlig tilgjengelig
informasjon om arbeidet med [KT-sikkerhet i Kommune-Norge.

3.1 Vurdering av IKT-sikkerheten ift. NSM grunnprinsipper

3.1.1 Evne til a identifisere og kartlegge

Kommunen har etablert et ledelses- og internkontrollsystem for arbeidet med sikkerhet og personvern som
bygger pa Datatilsynets veiledere og inneholder enkelte sentrale elementer et slikt system bgr inneholde.
Ledelsessystemet beerer preg av & vaere rettet mot personvern og har hatt hovedfokus pa elementer i NSM
sine grunnprinsipper for & «beskytte og opprettholde», men inneholder f& krav til hvordan kommunen skal
jobbe med & «identifisere og kartlegge», «Oppdage» og «Handtere og gjenopprette», noe som er
nadvendig for & imatekomme dagens trusselbilde.

Kommunen har stilt krav til seg selv at det skal gjennomfares risikovurderinger. Kommunen har gjennomfart
risikovurderinger pa enkelte omrader, da i hovedsak knyttet til enkeltsystemer pa bestilling fra
«systemeier». Etter hva KPMG forstar har det ikke vaert gjennomfart en risikovurdering pa den
grunnleggende IKT-infrastukturen, men det ble i 2016 gjennomfert en svaert overordnet risikovurderingen
pa IKT-omradet. Denne risikovurderingen fremstar for KPMG som overordnet og ikke oppdatert i forhold til
dagens trusselbilde. KPMG utelukker ikke at manglende risikovurderinger kan ha vaert en medvirkende
arsak til at kommunen ikke hadde tilstrekkelige tekniske og organisatoriske tiltak pa plass da hendelsen
inntraff.

Det har eksistert enkelte tekniske tiltak for a sikre oversikt over enheter tilknyttet kommunens IKT-
infrastruktur og eksisterende brukertilganger, men som det fremgéar av rapporten til Atea har ikke
kommunen hatt fullstendig kontroll. KPMG vurderer risikoen som hgy for at de etablerte tekniske
lesningene og rutinene ikke har veert tilstrekkelige for a felge opp ansattes brukertilganger og rettigheter pa
IKT-infrastrukturen. En konsekvens av dette kan ha vaert at ansatte over tid, har kunnet opparbeide seg
utvidede rettigheter etter flere rollebytter i kommunen, som de ikke skulle hatt. Det har heller ikke veert
etablert gode nok rutiner til & fange opp brukertilganger til ansatte som slutter, slik at disse har ligget aktive
til tross for at arbeidsforholdet har vaert avsluttet. Et konkret eksempel pa manglende oppfalging knyttet til
brukertilganger er administrator-brukeren som ble benyttet av trusselaktar ved datainnbruddet.

Kommunens internkontrollsystem stiller krav til & fare oversikt over alle behandlinger av personopplysninger
med tilhgrende systemstatte. Rutiner og maler var fastsatt sentralt, men ansvar for kartlegging og
dokumentering var tillagt de respektive tjenesteomradene. Det har imidlertid ikke vaert noen som har hatt et
sentralt ansvar for & folge opp at arbeidet i praksis ble gjennomfart, hvilket har medfart at kommunen i
praksis ikke har hatt tilstrekkelig oversikt over personopplysninger og programvare som har vaert i bruk. Det

8 ntrocluk 510 - Masjonal sikkerbetsmyndighet (nsm.ngl
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er KPMGs forstaelse at kun ett omrade har fulgt opp rutinene og kravene til dokumentasjon, for gvrig har
oppfelging i stor grad veert fraveerende hos de andre tjenesteomradene.

Det er KPMGS vurdering at manglende i internkontrollsystemet og den svake etterleveisen skyldes at
kommunen ikke har hatt tilstrekkelig kapasitet og allokert rett kompetanse for & giennomfere fastsatte
internkontrollaktiviteter.

3.1.2 Evne til a beskytte og opprettholde

Kommunens IKT avdeling vaert liten og driften har veert avhengig av en handfull nekkelpersoner med hver
sine kompetanseomrader, spesielt pA omradet drift, nettverk og systemadministrasjon. KPMG er blitt
opplyst at kommunen hadde utfordringer med varierende driftsstabilitet pa IKT-omradet. Fokus har veert p4
drift og opprettholdelse av tienester, ikke sikkerhet. Det er KPMGs forstaelse at det har vaert 4
dokumenterte driftsrutiner og at man i stor grad har veert avhengig av den enkeltes egne arbeidsrutiner.
Disse manglende kan ha medfart at vesentlige sikkerhetsaktiviteter ikke har blitt tilstrekkelig gjennomfart.

I august 2020 sluttet nettverksansvarlig i jobben. Det ble inngatt en avtale med nettverksansvarlig hvor
formélet var & fa bistand til utferelse av de mest prekaere oppgavene pa kveldstid. Oppgavene til
nettverksansvarlig ble, slik KPMG har forstar det, fordelt pa de gvrige ansatte i IKT-avdelingen men uten at
disse hadde inng&ende kjennskap til fagomradet. Det er KPMGs vurdering at konsekvensen av dette kan
ha veert at nadvendige og kritiske sikkerhetsaktiviteter ikke har blitt fulgt opp i tilstrekkelig grad.

Kommunen hadde etablert en «sonemodell» som skulle beskytte systemer med szerskilt
beskyttelsesbehov, for eksempel for systemer innenfor helse og sosial. KPMGs tekniske undersgkelser og
samtaler med ngkkelpersonell har gitt indikasjoner pa at kommunen ikke hadde etablert en tilstrekkelig
sikkerhetsarkitektur, og at det var vesentlige svakheter i den arkitekturen som var valgt. Blant annet har
interne tjenester blitt eksponert pa internett og kan potensielt ha blitt benyttet til & f4 tiigang til kommunens
interne soner. Kommunens IKT-administrative nettverk har hatt tilgang pa tvers av alle kommunens soner,
bade administrativ sone, sikker sone etc.

Det er pekt pa at bruk av utvidede administrator rettigheter har vaert et tema og bekymring, og at
kommunen i liten grad tilpasset brukerkontoer etter prinsippet «need to have». Videre har kommunen hatt
svake rutiner for & regelmessig falge opp kontroll med kontoene, herunder rutiner for regelmessig revisjon
av tilganger og stenging av kontoer som ikke lenger var i bruk.

Kommunen har etablert en portefolje over digitaliseringsprosjektet som skulie bidra til & |afte kommunen
digitalt. Kommunen har hatt en ambisjon om at sikkerhet og personvern skulle vaere en integrert del av
digitaliseringen i kommunen. KPMGs vurdering er at kommunen i liten grad har hatt et bevist forhold til
hvordan skt digitalisering og digital eksponering kunne pavirke risikobildet og hvilke tiltak som var
ngdvendig for & ivareta digital sikkerhet. Eksempelvis har man hatt for liten fokus pa hvilke sikkerhetskrav
man skulle stille til teknologien og det har i liten grad veert gjennomfart risikovurderinger eller at disse har
veert av for dérlig kvalitet. Risikovurderinger er bade en plikt og et viktig verktgy for & kunne identifisere,
vurdere og definere risiko og behov for tiltak. Kontroll med cyber- og informasjonssikkerhet er en
forutsetning for en vellykket digitalisering, okt digitalisering og innfering av ny teknologi uten 4 tilstrekkelig
vurdere risiko og etablere tiltak kan ha medfart at tekniske I@sninger har blitt innfart uten tilstrekkelig
sikkerhet.

Det er KPMGs forstaelse at det i liten grad har blitt gjennomfart risikovurderinger knyttet til sikkerhet i
forbindelse med innfaring av nye systemer og lasninger. Basert pa opplysninger gitt KPMG, fremstar det
som at det i mange tilfeller har vaert opp til den enkelte IKT-konsulent & vurdere risiko far en endring
giennomfares. Det har vaert vist til tilfeller der IKT-avdelingen har gjennomfert endringer pa anmodning fra
systemeier og palegg fra ledelse, til tross for at endringen har vaert i motstrid med deres egne
sikkerhetsmessige anbefalinger. KPMG vurderer det som at kommunen kan ha hatt mangelfulle rutiner og
prosesser for innfaring av nye systemer og lgsninger, slik at disse ikke har blitt tilstrekkelig risikovurdert og
IKT-avdelingens faglige rad ikke alltid har blitt hensyntatt.

Med utgangspunkt i kommunens digitaliseringsarbeid, varierende driftsstabilitet og IKT-avdelingens
starrelse, er det KPMGs vurdering at det er risiko for at oppgavene til IKT-avdelingen og spesielt
nettverksansvarlig, herunder vedlikehold og overvakning, ikke har blitt tilstrekkelig ivaretatt. Dette kan ha
medfart at kommunen ikke i tilstrekkelig grad har evnet & gjennomfare tiltak for & beskytte og opprettholde
et tilstrekkelig sikkerhetsniva.
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3.1.3 Evne til 4 oppdage

Kommunen hadde etablert grunnleggende tiltak som antivirus og endepunktssikkerhet, samt enkelte
loggfunksjoner i sine IKT systemer for & kunne oppdage og respondere pa sikkerhetsbrudd. Undersekelser
etter hendelsen viser at mye ikke ble logget og det fremstar for KPMG som at det var noe tilfeldig hvilke
logger som var aktivert og ikke. Videre har logger, etter hva KPMG forstar i hovedsak blitt benyttet til
feilspking og enkel overvakning, og i mindre grad til 4 kunne avdekke forsgk p& og misbruk av kommunens
IKT-systemer. Kapasitetsutfordringer i IKT-avdelingen kan ogsa ha medfart at logger som faktisk var
aktivert, heller ikke ble tilstrekkelig gjennomgatt pa regelmessig basis.

Kommunen har hatt f& verktey for & oppdage kjente sarbarheter og ingen praksis for & gjennomfare
inntrengningstester for & avdekke og utbedre kjente sarbarheter i infrastrukturen.

Kommunen har heller ikke gjennomfart sikkerhetsrevisjoner for & forsikre seg om at fastsatte
sikkerhetstiltak ble gjennomfart og fungerte etter hensikten. Det foreligger ikke dokumentasjon pa
ledelsesinvolvering hva gjelder personvern og informasjonssikkerhet, utover et matereferat ved lansering av
nytt internkontrollsystem og den overordnede risikovurderingen fra 2016.

Det er KPMGs vurdering at kommunen har hatt svaert fa tiltak pa plass for & kunne oppdage kjente
sarbarheter og ugnskede hendelser. Ledelsesinformering og involvering har ogsa veert svak.

3.1.4 Even til 4 handtere og gjenopprette

Kommunen hadde etablert en Beredskapsplan sist oppdatert i 2014. Beredskapsplanen inneholdt et avsnitt
for IKT som primaert beskrev planer ved midlertidig bortfall av IKT, som eksempelvis bortfall av strem, brann
etc. Beredskapsplanen inneholdt ogsa beskrivelser for handtering av «virus» og hvordan dette skulle
handteres. Planen tok ikke opp i seg malrettede angrep slik som kommunen ble utsatt for. Selve planen
underbygger dog til dels risikoer avdekket i kommunens overordnede risikovurdering, noe som er metodisk
riktig, selv om risikovurderingen etter var vurdering har vaert mangelfull i forhold til dagens trusselbilde.

Det er KPMGs vurdering at kommunen ikke hadde etablert tilstrekkelige tiltak for & kunne fange opp og
vurdere og klassifisere hendelser. Det var heller ikke etablert tilstrekkelige tiltak eller prosedyrer for & kunne
handtere og kontrollere en hendelse. Selv om kriseplanen hadde en verdi under hendelsen, sa var
nytteeffekten sveert begrenset pa IKT-omradet. Det er ogsa KPMGs vurdering at kommunen ikke har hatt
tilstrekkelige prosedyrer og rutiner for & kunne evaluere og leere av hendelser.

KPMG har ikke vurdert selve krisehandteringen da KPMG har gitt bistand til handteringen.

3.1.5 Konklusjon

Det er KPMGs konklusjon at det forela en rekke svakheter knyttet til IKT-sikkerheten forut for den alvorlige
IKT-sikkerhetshendelsen i @stre Toten kommune. Selv om en rekke ulike tiltak har vaert implementert innen
a «ldentifisere og kartlegge», «Beskytte og opprettholde», «Oppdage» og «Handtere og gjenopprette»,
virker det tilfeldig hva som er pa plass og tilnzermingen er i liten grad i trad med «god praksis».

Den tilfeldige tilnaermingen til implementering av sikkerhetstiltak, og det faktum at enkelte svakheter har blitt
identifisert, men ikke gjort noe med, trekker i retning av mangler ved sikkerhetsstyringen i kommunen.
Fravaerende sikkerhet- og risikostyring gjer ogsa at helt sentrale sikkerhetstiltak verken er blitt identifisert
eller implementert.

Var konklusjon er at kommunen pa hendelsestidspunktet, og i tiden far hendelsen, hadde lav modenhet
innen NSMs grunnprinsipper IKT-sikkerhet og Sikkerhetsstyring.

3.2 Arsakssammenheng

KPMG er bedt om & vurdere om det foreligger noen direkte og apenbar arsakssammenheg mellom
hendelsen og eventuelle funn og observasjoner gjort under kartleggingen.

KPMGs tekniske undersokelser har ikke konkludert pa noen direkte arsak til hvordan trusselakter fikk
tilgang pa infrastrukturen hos @stre Toten kommune. Det har heller ikke veert mulig & fastslad med sikkerhet
omfanget av informasjon som har kommet pa avveie. Pa dette grunnlaget er det saledes ikke mulig &
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konkludere p& noen direkte arsakssammenheng mellom angrepet og den tilstanden pa sikkerhet som er
fremkommet gjennom denne undersgkelsen.

KPMG mener likevel det kan vaere en laeringseffekt i & beskrive noen kjente forutsetninger for
gjennomfgring av et dataangrep, og knytte disse opp til det man vet om denne konkrete hendelsen.

Pa generelt grunnlag er et fellestrekk for de fleste cyberangrep, uavhengig av type, at de gjennomgér de
samme angrepsfasene. Dette kan sorteres pa eksterne aktiviteter i forkant av en kompromittering og interne
aktiviteter i etterkant av en kompromittering, eller beskrives ved hjelp av cyber kill-chain modellen som vist i
figuren under. Sa snart en trusselaktar har oppnadd tilgang til et mainettverk vil aktaren forsoke & sikre
fotfeste, skjule sin aktivitet, utvide tilganger og etablere persistens. Deretter vil aktaren benytte tilgangen til
egen vinning, for eksempel til & hente ut data og kryptere filer, slik som ble gjort i kemmunen.

Rekognosering Beveepning Leveranse  Utnyttelse  Installasjon Kommando Maloppnaelse
og kontroll

Innhenting av Koble utnyttbar ~ Overfore Utnyttelse av Installasjon av Angriperen har Angriperen har

informasjon og sarbarhet og skadevare eller en eller flere skadevare i fiernaksess og fotfeste og kan

etablere anqrepsvektor annen sarbarheter mélets kan styre og operere fritt |
angrepsvektor infrastruktur kommunisere infrastrukturen
til malets I'KT- med nettverket
system

Figur 2 — Elementer/steg i et digitalt angrep

Manglende loggdatagrunnlag har bidratt til at det ikke har veert mulig & avdekke angrepsvektoren som
trusselakteren benyttet for a etablere fotfeste i kommunens IKT-infrastruktur. Trusselaktgrens initielle
aktiviteter er saledes ikke avdekket og man kan derfor ikke med sikkerhet fastsla hva trusselaktaren gjorde
for & komme seg i posisjon til & kjgre lesepengeviruset (se figur 4).

Eksempel pa mulig angrepsmetotikk

lkke kjpnt infrastruktur
deaklivarss

{1} Rekognosering 151 Instalas)on: () K:m"l‘fa'?‘m’ 09 7 MAlopRAsls
Ikke kjant (3) Leveranse: (4) Utnyttelse: Skadevare s k:" ':" Fil )r A :(ﬂ: H:::
(2) bevapning: IkKe Kjont lkke kjanrt inslalleres i IKT- ST L Skl Rt
tunksjonalital Krypterss

Figur 3 — Angrepsmetodikken i henhold til kient metodikk. De innledende aktivitetene er ikke avdekket.

Siden man ikke med sikkerhet kan si hvordan hendelsen oppstod og hva aktaren foretok seg far
Iasepengeviruset ble aktivert, ma man ta utgangspunkt i mulige aktiviteter som kan ha funnet sted.

Dersom man hadde kjent trusselaktarens handlinger og aktiviteter i kommunens infrastruktur kunne man
vurdert aktivitetene opp mot sikkerhetstiltak som ville ha stoppet trusselaktagren fra & komme seg videre i sin
angrepsmetodikk. Prinsippet om sikkerhet i dybden har blitt et etablert prinsipp i sikkerhetsmiljget. Tiltak
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som tar sikte pa & stoppe trusselakteren i ulike steg i kill-chain begrenser aktgrens evne til 4 skade
systemer eller stjele informasjon.

Sammenheng mellom tiltak og angrepsmetodikk

(RO AT L
Skadevare installaras Sikkerhels. sksfillieres oy
IK Tinfrastnuiktuy tunksjonslitel hrypleres
daaktlvaras

HARSSII 00 onNopiiemag

Figur 4 — Mapping mellom angrepsmetodikk og sikkerhetstiltak

Fravaer av sikre holdepunkter for trusselakters aktiviteter gjer at vi heller ikke kan vurdere konkrete
sikkerhetstiltak som ville stoppet trusselaktaeren i hvert steg. Vi blir i stedet nadt til & se pa kommunens IKT-
sikkerhet basert p4 etterlevelse av NSMs grunnprinsipper forut for hendelsen(vurdert i kap. 3.1) opp mot det
vi faktisk vet trusselaktaren foretok seg. Av vurderingen i kap. 3.1 fremgar det at kommunens evne til &
identifisere og kartlegge, beskytte, oppdage og handtere og handtere og gjenopprette var pa et lavt niva.
Med dette utgangspunktet s& mener vi at en illustrasjon over angrepet sett opp mot kommunens IKT-
sikkerhet kan illustreres pa felgende mate:

Sammenheng mellom tiltak og angrepsmetodikk
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Figur 5 — Vurdering av &rsakssammenheng

Var vurdering er at kommunen pa hendelsestidspunktet hadde en svaert begrenset evne til & klare &
oppdage og hindre en akter fra & gjennomfare et angrep av typen lgsepengevirus. Svakheter knyttet til
sonemodellen, administrasjon av brukertilganger, begrenset kontroll over &pne porter og dataflyt, samt
administrasjon og konfigurasjon av nettverkskomponenter mm. kan ha bidratt til & gjare det enklere for
trusselakteren a etablere fotfeste i infrastrukturen. Den begrensede synligheten og overvakingen i
infrastrukturen bidro trolig til at trusselakteren kunne operere uoppdaget helt til selve krypteringen fant sted.

3.3 Sammenlikning mot andre kommuner

@stre Toten kommune har bedt KPMG besvare om tilstanden i kommunen har vaert bedre eller darligere
enn hos gvrige kommuner i Norge. Dette er svaert vanskelig & sammenligne uten & ga mer metodisk il
verks og gjere tilsvarende undersokelser i andre kommuner. Basert pa tilgjengelig informasjon og de
samtaler vi har hatt med kommunene i IKT samarbeidet, er det var vurdering at arbeidet med personvern
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og IKT-sikkerhet i norske kommuner generelt har stort forbedringspotensial, og at tilstanden i kommunen |
stor grad gjenspeiler flere av de utfordringene som bl.a. DigDir trekker frem i sin rapport:

¢ Manglende kompetanse og personell for a uteve fagansvar for informasjonssikkerheten og de
oppgraver dette medfarer.

¢ At manglende kompetanse og forstaelse hos badde medarbeidere og ledere, samt manglende
kultur, utgjer hindringer i forbindelse med informasjonssikkerhet, og at det ikke i tilstrekkelig grad
arbeides med kompetanseutvikling og sikkerhetskultur i kommunen Norge.

» Det gjennomferes i liten grad risikovurderinger.

e Detifor liten grad eves pa hendelseshandtering knyttet til det digitale domenet.

Dette understattes ogsa i vare samtaler med de andre kommunene i det regionale IKT-samarbeidet. Selv
om flere papeker at de har gjennomfart sentrale sikkerhetsaktiviteter som:

= Innleie av ekstern hjelp der de selv ikke har hatt kompetanse
e  Sikkerhetsrevisjoner

e Risikovurderinger

o Tettere lapende oppfelging av rédd og anbefalinger

Utover disse sikkerhetsaktivitetene er det er lite som tilsier at kommunen har statt overfor noen saerskilte
forhold som har satt kommunen mye darligere stilt til & sikre sine digitale verdier enn andre kommuner pa
tiilsvarende starrelse. Vi antar derfor at tilstanden i sammenliknbare kommuner ligger pa omtrent samme
nivad som kommunen var pa forut for hendelsen, men at kommuner som har satt litt mer fokus pa sikkerhet
vil ligge pé et litt heyere sikkerhetsniva. Implementering av fa, men viktige tiltak kan gjere stor forskjell pa
sikkerhetstilstanden i en kommune.

3.4 Oppsummert vurdering

Det er KPMGs vurdering av IKT-sikkerhetstilstanden i kommunen forut for hendelsen bar preg av mangelfull
sikkerhetsstyring. Sikkerhetsstyring danner grunnlaget for det forbyggende sikkerhetsarbeidet i kommunen
og uten en velfungerende sikkerhetsstyring vil sikkerhetstiltakene verken vaere effektive eller tilstrekkelige
for & oppna et forsvarlig sikkerhetsniva. Sikkerhetsstyringen skal serge for at kommunen og dens ledelse
har informasjonsgrunnlaget som trengs for langsiktig sikring av verdier pa en god nok méte.

Det er KPMGs inntrykk at sikkerhetsstyringen i kommunen har veert mangelfull over tid. Sikkerhetstiltak har
blitt implementert, men prosessen synes & vaere lite styrt og relativt tilfeldig. Det har resultert i betydelige
svakheter i etterlevelsen av NSMs grunnprinsipper. Evnen til & «ldentifisere og kartlegge», «Beskytte og
opprettholde», «Oppdage» og «Handtere og gjenopprette» vurderes som svak. Dette kan ha vaert en
medvirkende arsak til at konsekvensene av dataangrepet ble sa omfattende.

A implementere sikkerhetstiltak, enten de er organisatoriske, administrative eller tekniske er ingen garanti
for at en trusselaktar ikke vil lykkes med sin maloppnaelse, men det vanskeliggjer trusselaktsrens arbeid og
bidrar samtidig til & oppdage angrepet slik at hendelsen raskt kan bli handtert og redusere konsekvensene.

Da den faktiske angrepsvektoren ikke er kjent, er det ikke mulig & konkludere eksakt hvilke sarbarheter som
ble utnyttet i angrepet og hvilke tiltak som burde ha vzert pa plass for & stoppe akteren i den aktuelle IKT-
sikkerhetshendelsen. KPMG mener likevel det er dekning for & anta at flere svakheter i kommunens
sikkerhetsarbeid i sum har veert en medvirkende arsak til at hendelsen inntraff.

Det er grunn til & tro at IKT-sikkerhetstilstanden i flere norske kommuner er pa linje med IKT-
sikkerhetstilstanden i @stre Toten kommune forut for den alvorlige IKT-sikkerhetshendelsen. DigDir trekker
frem flere sentrale IKT-sikkerhetsutfordringer nar de beskriver IKT-sikkerheten i Kommune-Norge. De fleste
utfordringene var i stor grad gjeldende for kommunen og det er lite som tilsier at kommunen har statt
overfor noen szerskilte forhold som har satt kemmunen mye darligere stilt til & sikre sine digitale verdier enn
andre kommuner p3 tilsvarende starrelse. Mange av de vurderingene som er gjort i denne rapporten er
saledes trolig av interesse for flere kommuner i Norge.
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A Andefainde

Et forsvarlig sikkerhetsniva for informasjon og IKT-systemer oppnas ved & redusere risiko for ugnskede
hendelser til et akseptabelt niva. For & lykkes er det nedvendig at kommunen har en velfungerende
helhetlig sikkerhetsstyring som er en integrert del av virksomhetsstyringen og samtidig ma det gjeres
kontinuerlige vurderinger av risiko knyttet til egne verdier og handtering av tilhgrende risiko.
Risikovurderingene ma omfatte vurdering av verdier, identifisering av trusler og avdekking av sarbarheter.
Risikovurderingene vil definere hva som er forsvarlig sikkerhetsniva for kommunen og danner grunniag for
videre risikohandteringsarbeid. En viktig del av risikohandteringen er valg av sikkerhetstittak. Tiltakene ma
tilpasses verdiene kommunen forvalter, for & redusere sarbarhetene i nadvendig omfang slik at risikoen
havner innenfor rammen av hva kommunen kan akseptere. Beskyttelse av verdier ved hjelp av
sikkerhetstiltak er dermed viktig for & kunne oppna et forsvarlig sikkerhetsniva. Under falger vare klareste
anbefalinger for kommunen i deres videre arbeid med IKT sikkerhet:

e Kommunen ber oppdatere kommunedirektgrens internkontroll pa IKT-sikkerhet, i samsvar med
anerkjente standarder. Videre ma kommunen sikre at internkontrollen etterleves i praksis og ikke
bare blir en papirgvelse.

e Kommunen ma gjennomfare jevnlige risikovurderinger, bade overordnet, i IKT-avdelingen og i
tjenesteomradene. Essensen i de risikovurderingene som gjares bar tas med i en overordnet
risikovurdering som presenteres for ledelsen slik at kommunedirekt@ren og hans ledelse er
tilstrekkelig informert om tilstand pa IKT-omradet og kan ta stilling til IKT-relatert risiko.

e Kommunen ber styrke sin kompefansen innen IKT-sikkerhet og personvern i kommunen. Uten

tilstrekkelig forstaelse og kompetanse vil det vaere sveert utfordrende & oppna et forsvarlig
sikkerhetsniva i kommunen. For & kunne vurdere risiko tilknyttet bruken av IKT, ma kommunen ha
oppdatert kunnskap om verdier, sarbarheter og trusler. Var kartlegging synliggjer behovet for &
styrke denne kunnskapen i kommunen, spesielt nar det gjelder kunnskap om sarbarheter og
trusler. Videre vil ogsa kvalitet i internkontroll og internrevisjon innen IKT-sikkerhetsdomenet fordre
en viss IKT-sikkerhetskompetanse hos de som utfarer kontroll og revisjonsaktivitetene.

e Som felge av utkontraktering til IKOMM ma kommunen ivareta god bestillerkompetanse, slik at
kommunen kan stille riktige funksjonelle og sikkerhetsmessige krav til IKOMMs tjenesteleveranser.
Kommunen ma ogsa kunne folge opp IKOMM og pase at de utaver sine forpliktelser, ogsé nar det
kommer til sikring av kommunens digitale verdier. Det anbefales at kommunen bygger opp en viss
egenevne og kapasitet for & ivareta sikkerhet og personvern i eget hus. Kompetansen kan leies inn
ved behov, men det ber da etableres en tydelig plan for kompetanseoverfaring.

« Kommunen og deres tjenesteleverandarer bor innfere og styre etter NSMs grunnprinsipper og
samarbeide om ivaretakelsen av de ulike prinsippene. Det blir viktig & sikre klart definerte ansvar,
roller og grensesnitt for alle omrader av NSMs grunnprinsipper for IKT-sikkerhet. Selv med
tjenesteutsatt IKT-drift vil det vaere enkelte sikkerhetsfunksjoner som kommunen selv ma ivareta,
deriblant sikkerhetsstyring.

KPMG har basert pa opparbeidet kjennskap til kommunens verdier, trusler og sarbarheter, utarbeidet en
detaljert liste over forbedringsmuligheter innen IKT-sikkerhet (se appendix 1). Listen inkluderer bade
anbefalinger innen sikkerhetsstyring og konkrete tiltak relatert til etterlevelse av NSMs grunnprinsipper for
IKT-sikkerhet.

Det er viktig & understreke at nivaet pa forebyggende sikkerhetsarbeid, risikohandtering og sikkerhetstiltak
ma veere realistisk og sett i forhold til kommunens rammer. Eksempelvis oppnés et forsvarlig sikkerhetsniva
lettere med realistisk gjennomfarbare sikkerhetstiltak enn tiltak som i teorien er bedre, men som er i
grenseland for hva kommunen klarer 4 gjennomfere. Rammebetingelser knyttet til skonomi, personell- og
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kompetanse, er blant de vanligste begrensende faktorene. Det er derfor viktig at forebyggende
sikkerhetsarbeid, risikohandtering og sikkerhetstiltak sees i et helhetlig perspektiv. Sikkerhetsstyring ma
derfor vaere en integrert del av den @vrige styringen i kommunen og tiltakene ma sees i sammenheng med
risiko- og sikkerhetsstyring, samt @vrige sikkerhetstiltak.

(T © 2021 KPMG AS, a Norwegian limited liabiilty company and a member firm of lhe KPMG netwark of independent
member firms affiliated with KPMG Inlernational Cooperative ("KPMG International”), a Swiss entily. All righls reserved.
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0. ABpendix

Rapporten inkluderer falgende vedlegg:
Appendix 1: Konkrete forbedringsmuligheter

Appendix 2: GAP analyse KPMG
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Appendix 1 Konkrete forbedringsmuligheter

Basert pa rapportens vurderinger er det utarbeidet en liste over forbedringsmuligheter som tar sikte p& &
heve @stre Toten kommunes modenhet innen IKT-sikkerhet.

Tiltak ID
(NSM)

Kompleksitet Forbedringsmulighet

Anbefalinginger innen sikkerhetsstyring

1 MID SP 1.2 Identifiser kommunens viktigste funksjoner og
hvilke verdier som understatter disse
funksjonene

1 MID SP14 Gjennomfer sarbarhetsvurderinger med mal om
a beskrive i hvilken grad eksisterende
sikkerhetstiltak vil kunne hindre en trusselaktor i
& kunne pavirke kommunens verdier

1 MID SP1.7 Gjennomfar konsekvensvurdering for a vurdere
skadefelger eller konsekvenser det kan fa for
kommunen om verdiene blir utsatt for skadeverk
eller adeleggelse, og dermed faller helt eller
delvis bort.

1 LAV SP 22 - Etabler sikkerhetsorganisasjon med definerte
roller, ansvar, myndighet og oppgaver innen
IKT-sikkerhet. G& opp grensesnittet mellom
4 JTK og IKOMM og pase at ingenting faller
mellom to stoler.

. Serg for relevant oppleering.

1 MID SP23 Etabler styringssystem for IKT-sikkerhet for &
sikre god sikkerhetsstyring i kommunen.
Sikkerhetsstyringen danner grunnlaget for det
forebyggende sikkerhetsarbeidet og etterlevelse
av grunnprinsippene for IKT-sikkerhet. NSMs
grunnprinsipper bgr benyttes.

2 MID SP 2.1 Identifiser aktuelle tiltak (organisatoriske,
menneskelige, fysiske og elekironiske) basert
. péa risikovurderinger. Prioriter og beslutt de
- aktuelle tiltakene, for deretter a implementere
disse. NSMs grunnprinsipper bar benyttes.

2 HaY SP 3.1 Sikre at det er ngdvendig kompetanse i
kommunen til & gjennomfere revisjoner som er
rettet mot & kontrollere sikkerhetstilstanden.
Revisjonene mé inkludere IKOMMs
fjenesteleveranser og ansvar innen IKT-
sikkerhet.
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2 LAV SP 3.2 Kommuneledelsen ma veere tilstrekkelig
informert om status pa arbeidet med personvern
og informasjonssikkerhet. Det ma planlegges og
giennomfares kommuneledelsens arlige
giennomgaelse av styringssystemet for IKT-
sikkerhet.

2 LAV SP 4.1 Kommunen bgr sikre at nadvendig
dokumentasjon, det vaere seg styrende,
utfarende og kontrollerende dokumenter som

9 ivaretar handtering av hendelser er integrert i
styringssystemet for sikkerhet. Grensesnittet
opp mot IKOMM ma gas opp som en del av
dette arbeidet.

Anbefalinger innen IKT-sikkerhetstiltak

1 LAV IKT 1.2.3 Etabler rutine for a identifisere, folge opp eller
luke ut uidentifisert utstyr i IKT-infrastrukturen.

10

1 LAV IKT 1.2.4 Implementer verktay og rutine for skanning av
alle maskiner i nettverket regelmessig for a
inneha oppdatert oversikt over applikasjoner,
versjonsnummer og pa hvilke enheter disse
applikasjonene er installert.

1

1 HAY IKT 2.1.9 Ta ansvar for kommunens sikkerhet ogsa ved
tjenesteutsetting til IKOMM. Etabler tilstrekkelig
bestillerkompetanse gjennom hele livslapet til

e tienesteutsettingen.

11 HAY IKT 2.2.3 Del opp kommunens nettverk etter
virksomhetens risikoprofil og etabler
sikkerhetsbarrierer mellom sonene for a hindre

13
en akter fra bevegelse mellom sonene.

14 1 LAV IKT 2.3.1 Etabler et sentralt styrt regime for
sikkerhetsoppdatering / patching.

15 1 LAV IKT 2.3.2 Konfigurer klienter slik at kun kjent programvare
kigrer pa dem

1 LAV IKT 2.3.3 Deaktiver ungdvendig funksjonalitet. Etabler en
«security baseline» som sier noe om
minimum sikkerhetsniva pa de forskjellige
enhetsgruppene.

16

1 MID IKT 2.6.4 Minimer rettigheter til sluttbrukere og
spesialbrukere. Spesielt viktig da enkelte
17 sluttbrukere i kommunen har utvidede
rettigheter pa sin klient. Brukere med
administrator-rettigheter utgjer en storre
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sikkerhetsrisiko enn ordinaere brukere og man
bor gjennomfare jevnlige revisjoner og
kontinuerlig jobbe for & redusere antall «<admin-

brukere».
1 MID IKT 2.6.5 Minimer rettigheter pa driftskontoer
18
1 MID IKT 2.9.1 Legg en plan for regelmessig

sikkerhetskopiering av alle virksomhetsdata.
Planen ber inkludere offline backup slik at

19 ! backup ikke er tilgjengelig pa nettverket
dersom et angrep finner sted.

1 MID IKT 3.2.3 Avgjar hvilke deler av IKT-systemet som skal
20 overvakes
1 MID IKT 3.2.4 Beslutt hvilke data som er sikkerhetsrelevant og

ber samles inn

21

1 MID IKT 4.1.1 Etabler et planverk for hendelseshandtering
22

Figur 6 - Anbefalingene henviser til NSMs grunnprinsipper for sikkerhetsstyring (SP) og NSMs grunnprinsipper for
IKT-sikkerhet (IKT)
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APPENDIX 2

***INTERNT DOKUMENT***

26.01.2021

OBSERVASION

Det er ikke utarbeidet en
rutine for gjennomfgring
av DPIA.

Det er ikke utarbeidet en
rutine for situasjoner hvor
personopplysninger blir
overfgrt til land utenfor
EU/E@S.

Noen av
prosedyrene/dokumentas
jonen inneholder
henvisninger til den
gamle
personopplysningloven
og personvernforskriften.
Se bl.a.:

e Ansvarsmatrise.

e  Definisjoner.

e  Fastsetting av
akseptabel
risiko ~ GDPR.

Plasseringen av ansvar i
organisasjonen er ikke
tilstrekkelig spesifisert.

Prosedyre for innsyn

Rutinen krever ikke at den
registrerte skal fa

GAP-analyse - @stre Toten kommune

Personvern og informasjonssikkerhet

BESKRIVELSE

DPIA skal gjennomfgres hvor en
behandling representerer en hgy
risiko for de registrerte rettigheter og
friheter. Datatilsynet har utarbeidet
en egen liste med tilfeller hvor det
ma gjennomfgres en DPIA.

Det bgr vurderes 3 utarbeide en egen
DPIA-mal.

Dersom kommunen overfgrer
personapplysninger til land utenfor
EU/E@S, ma det foreligge et lovlig
overfgringsgrunnlag iht. GDPR. art.
45 - 49,

Personopplysningsloven av 2000 er
erstattet med en ny
personopplysningslov av 2018.

Flere av rutinene/prosedyrene legger
ansvaret pa
«behandlingsansvarlig»{mao.
kommunedirektgren). Iht.
personvernregelverket er det den
behandlingsansvarlige som besitter
det overordnede ansvaret, men det
er antakelig ikke hensiktsmessig eller
praktisk mulig at kommunedirektgren
skal sitte med praktiske ansvaret for 3
fylle ut protokoller, informere de
registrerte, osv.

Kommunen m3 ha et lovlig
overfgringsgrunnlag for 3 kunne
overfgre personopplysninger til land
utenfor EU/E@S. Disse

KONSEKVENS

Det er risiko for at det ikke
blir giennomfart DPIA pé
kommunens
behandlingsaktiviteter som
krever slike vurderinger.

Det er risiko for at kommunen
overfgrer personopplysninger
i strid med regelverket. Dette
kan fgre til at bade
kommunen og den registrerte
mister kontrollen over
personopplysningene.

Det er risiko for at personell
gjor oppslag i uriktige
paragrafer i lovverket.

Det er risiko for at ansvaret
for 3 etterleve sentrale krav i
personvernregelverket ikke
blir plassert pa riktig sted i
organisasjonen.

Potensielt lovbrudd og risiko
for at den registrerte mister
kontrollen over sine egne
personopplysninger.

STATUS

DPIA mal er
utarbeidet, og
rutiner er under
arbeid.

Pabegynt

Pabegynt

Pabegynt

Pabegynt



***INTERNT DOKUMENT***

26.01.2021

informasjon om hvilke
overfgringsgrunnlag som
kommunen anvender ved
overfgring til land utenfor
EU/E@S.

Prosedyre for innsyn

Listen over unntak fra
innsynsretten inneholder
ikke alle unntakstilfellene
i personopplysningsloven
§§ 16 og 17.

Prosedyre for
avvikshandtering

Rutinen inneholder ingen
henvisning til den
nyopprettede
personvernombudsstilling
en.

Rutine for
avvikshdndtering

Rutinen beskriver ikke nar
avvik skal rapporteres til
Datatilsynet og de
registrerte, og innenfor
hvilke tidsfrister dette skal
skje.

overfgringsgrunnlagene finnes i
GDPR. Kap. V. Ifm. med en
innsynsbegjgring har den registrerte
rett til @ fa informasjon om hvilket
overfgringsgrunnlag kommunen
hjemler overfgringen i, jf. GDPR. art.
15. (2).

Ytterligere unntakstilfeller listes opp i
personopplysningsloven og ber
beskrives i rutinen:

e det m3 anses utilrddelig at
den registrerte far
kjennskap til av hensyn til
vedkommendes helse eller
forholdet til personer som
star vedkommende naer

e utelukkende finnes i tekst
som er utarbeidet for
intern saksforberedelse, og
som heller ikke er utlevert
til andre, sa langt det er
ngdvendig 3 nekte innsyn
for a sikre forsvarlige
interne
avgjerelsesprosesser

o det vil vaere i strid med
apenbare og
grunnleggende private eller
offentlige interesser &
informere om,

e  detvil kreve en
uforholdsmessig stor
innsats a gi innsyn eller

e innsynsrett sannsynligvis vil
gi@re det umulig eller i
alvorlig grad hindre at
malene med behandlingen
nas.

Personvernombudet bgr involveres i
alle avvikshandteringssituasjoner
hvor det er en mulighet for at
personopplysninger er kommet pa
avveie. lht. GDPR. art. 39 skal PVO gi
rad om forpliktelser iht. regelverket
og vaere kontaktpunkt for
Datatilsynet.

Brudd pa
personopplysningssikkerheten skal
rapporteres uten ugrunnet opphold
og senest innen 72 timer etter
oppdagelse, med mindre bruddet
sannsynligvis ikke vil medfgre en
risiko for de involvertes rettigheter og
friheter.

Dersom det er sannsynlig at bruddet
vil medfgre en hgy risiko for de

Det er risiko for at kommunen
gir innsyn i opplysninger som
det er ulovlig, utilradelig eller
uforholdsmessig
arbeidskrevende a gi innsyn i.

Det er risiko for at PVO ikke
blir involvert/involvert til
riktig tidspunkt i
handteringen av avvik.

Det er risiko for at brudd pa
personopplysningssikkerhete
n ikke blir rettidig rapportert
til Datatilsynet/de registrerte.

Pabegynt
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26.01.2021

Rutine for behandling av
personopplysninger

Rutinen inneholder ikke
behandlingsgrunnlaget
som kan brukes hvor
behandlingen er
ngdvendig for berettigede
interesser som forfglges
av kommunen.

Rutine for behandling av
personopplysninger

Rutinen beskriver ikke
aktuelle
behandlingsgrunnlag
dersom kommunen skal
behandle saerlige
kategorier av
personopplysninger.

Rutine for behandling av
personopplysninger

Rutinen inneholder ikke
en fullstendig beskrivelse
av de grunnleggende
personvernprinsippene;
Lovlighet, rettferdighet,
og dpenhet.

Rutine for innsamling av
personopplysninger og
informasjon til de
registrerte

Rutinen mangler
informasjon om fglgende
lovpalagte
informasjonsposter:

e informasjon om
de berettigede
interessene
som forfplges
av kommunen
ved bruk av
behandlingsgru
nnlaget i GDPR.
art. 6. (1)
bokstav f.

e Informasjon om
overfgringer til
tredjeland/orga
nisasjon i
tredjeland og
hvor denne

involverte, skal de registrerte
underrettes om bruddet uten
ugrunnet opphold.

| utgangspunktet kan kommunen ikke
anvende dette
behandlingsgrunnlaget fordi det ikke
skal brukes av offentlige myndigheter
i utgvelsen av deres oppgaver. Det
kan imidlertid tenkes situasjoner hvor
kommunen kan bruke
behandlingsgrunnlaget hvor det ikke
er snakk om utfgrelse av deres
oppgaver.

Dersom kommunen behandler
seerlige kategorier av
personopplysninger, ma det etableres
et lovlig behandlingsgrunnlag i GDPR.
art.6ogart. 9.

Rutinen beskriver lovlighetskravet
ved at kravet til behandlingsgrunnlag
iht. art. 6 er omtalt. Behandlinger skal
i tillegg vaere rettferdige og apne.
Dette bar beskrives i rutinen.

| tilfeller hvor kommunen behandler
personapplysninger som ikke er et
ledd i utfgrelsen av sine oppgaver,
kan behandlingen hjemles i GDPR.
art. 6. (1). (). Det kan derfor tenkes
tilfeller hvor den registrerte har krav
pa informasjon om det berettigede
interessene som forfglges.

Kommunen ma ha et lovlig
overfgringsgrunnlag for & kunne
overfgre personopplysninger til land
utenfor EU/E@S.

Den registrerte har rett til motta
personopplysninger om seg selv
dersom behandlingsgrunnlaget som
anvendes er samtykke eller
behandlingen skjer automatisk. Det
kan tenkes tilfeller hvor kommunen
behandler personopplysninger som
ikke er ngdvendig for 3 utgve
offentlig myndighet basert pa
samtykke eller avtale som skjer
automatisk.

Det er risiko for at kommunen
ikke giennomfgrer
behandlinger som de egentlig
har et lovlig
behandlingsgrunnlag for.

Det er risiko for at kommunen
behandler sxrlige kategorier
av personopplysninger uten
et lovlig behandlingsgrunnlag.

Det er risiko for at det ikke
blir tatt tilstrekkelig hensyn til
rettferdighet og apenhet nar
personopplysninger
behandles.

Det er risiko for at den
registrerte ikke far lovpalagt
informasjon om kommunens
behandlinger.

Pabegynt
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26.01.2021

overfgringen er
hjemlet.

e Informasjon om
retten til
dataportabilitet

Rutine for innsamling av
personopplysninger og
informasjon til de
registrerte

Rutinen beskriver ikke
unntakene fra retten til
informasjon som fglger av
GDPR. art. 14. (5)

Prosedyre for oppretting
av databehandleravtale

Prosedyren inneholder
ikke informasjonsposter
ma veere en del av en
databehandleravtale.

| visse tilfeller er ikke kommunen
palagt & gi den registrerte
informasjon om behandlingen. Dette
forutsetter at opplysningene er
innhentet fra andre kilder enn den
registrerte selv. Disse unntakene bgr
beskrives i rutinen.

Fglgende informasjonsposter skal
veere en del av en
databehandleravtale og er ikke
beskrevet i prosedyren:

e Pliktene og rettighetene til
den behandlingsansvarlige
(kommunen).

e Plikt til 3 ha tilfredsstillende
sikkerhetstiltak.

e  Databehandleren bistar
den behandlingsansvarlige
(ved hjelp av egnede
tekniske og organisatoriske

tiltak) & oppfylie plikten til &

svare pa anmodninger fra
registrerte om utgvelse av
deres rettigheter.

e  Databehandleren har en
plikt til 4 bistd den
behandlingsansvarlige med
d overholde de
forpliktelsene etter GDPR
art. 32-36 som er relevante
i det konkrete
avtaleforholdet
(risikovurderinger,
avvikshandtering, DPIA og
forhandsdrgftelser).

o  Databehandleren skal
straks underrette
kommunen dersom det
oppstar brudd pa

personopplysningssikkerhet

en.

e  Dersom bruddet medfgrer
en risiko for de registrertes
rettigheter og friheter, ma
varselet til den
behandlingsansvarlige
inneholde den
informasjonen som kreves
for at den
behandlingsansvarlige skal
kunne gi en utfgrlig

Mye ungdvendig
informasjonsarbeid kan bli
gjort.

Det er risiko for at
databehandleravtaler ikke
oppfyller lovpdlagte
innholdskravene i GDPR og at
databehandler ikke er
tilstrekkelig ansvarliggjort i
avtaleforholdet.

Pabegynt
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Rutine for retting og
sletting

Rutinen beskriver ikke at
kommunen kan fortsette
3 behandle
personopplysninger
dersom behandlingen er
ngdvendig for 3 fastsette,
gjore gjeldende eller
forsvare rettskrav.

beskrivelse av bruddet til
tilsynsmyndigheten.

e Dersom bruddet medf@rer
at den
behandlingsansvarlige ma
varsle de registrerte, ma
databehandleren gi den
informasjonen som kreves
for at den
behandlingsansvarlige kan
ivareta plikten til 3 gi slik
underretning pé en tydelig
mate, og i trdd med GDPR.
art. 33,

e Ved opphgr av tjenestene
som gjelder behandling av
personopplysninger, er
databehandleren forpliktet
til & slette eller levere
tilbake alle
personopplysningene til
den behandlingsansvarlige,
og slette eksisterende
kopier (det ma fremga
tydelig hvilket alternativ
som er valgt).

e  Databehandleren ma gjgre
tilgjengelig all informasjon
som er ngdvendig for a
pavise at forpliktelsene i

GDPR. art. 28 er appfylt, for

den behandlingsansvarlige.
e  Databehandleren ma
muliggjgre og bidra til
revisjoner som
gjennomfgres av den
behandlingsansvarlige eller
en annen inspektgr, pa
fullmakt fra den
behandlingsansvarlige.

Den behandlingsansvarlige behgver
ikke slette personopplysninger pa
eget initiativ eller etterkomme krav
om sletting dersom det ngdvendig &
beholde personopplysningene i
relasjon til et rettskrav.

Det er risiko for at Pabegynt
personopplysninger av

betydning for et rettskrav blir

slettet av kommunen.
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